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LGPD: UM ESTUDO SOBRE OS DESAFIOS E BENEFICIOS DA
IMPLANTACAO EM EMPRESAS

Germano Frota Sa de Oliveira’
Tiago Guimarées Sombra?

RESUMO

Com o surgimento da internet e grande evolugao nos ultimos anos do trafego de dados
que percorrem o0 mundo, ingressamos de vez na era da informacdo. Essa
transformacao digital tem cada vez mais aproximado a conexao entre pessoas e
dispositivos, tornando um mundo digital conectado. Mas, com isso, vem também uma
pergunta de como podemos proteger os nossos dados contra vazamento e utilizagao
indevida. Esta pesquisa objetiva analisar os desafios e beneficios encontrados que as
empresas estdo enfrentando ao implantar a Lei Geral de Protecdo de Dados. Trata-
se de um estudo descritivo sobre os desafios e beneficios na implantagao do LGPD
nas empresas. Os resultados mostram que muitas empresas ainda estdo tendo que
se adequar suas atividades e garantirem a conformidade com a lei. Nem todas as
empresas se adequaram a implantagao da LGPD, por se tratar de uma mudanca de
cultura organizacional, que a nova legislagao exigi. Mas, percebe-se que o ingresso
da LGPD € uma nova realidade no contexto do tratamento de dados pessoais no
Brasil, que inclui mudancas em sistemas e processos, como também em
aperfeicoamento nas questdes juridicas e nos aspectos culturais e comportamentais.
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LGPD: A STUDY ON THE CHALLENGES AND BENEFITS OF
DEPLOYMENT IN COMPANIES

Germano Frota Sa de Oliveira’
Tiago Guimaraes Sombra?

ABSTRACT

With the emergence of the internet and the great evolution in recent years of data
traffic that travels around the world, we have entered the information age for
good. This digital transformation has increasingly brought the connection
between people and devices, making a connected digital world. But with that also
comes a question of how we can protect our data from leakage and misuse. This
research aims to analyze the challenges and benefits found that companies are
facing when implementing the General Data Protection Law. This is a descriptive
study about the challenges and benefits of implementing the LGPD in companies.
The results show that many companies are still having to adapt their activities
and ensure compliance with the law. Not all companies adapted to the
implementation of the LGPD, as it was a change in organizational culture, which
the new legislation required. However, it is clear that the entry of the LGPD is a
new reality in the context of the processing of personal data in Brazil, which
includes changes in systems and processes, as well as improvements in legal
matters and in cultural and behavioral aspects.

Keywords: LGPD; information; data; companies.
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1. INTRODUCAO

Apo6s termos vivenciado os modelos de producdo agricola (centrado na terra),
industrial (das méaquinas a vapor e da eletricidade) e pos-industrial (calcado nos servigos),
temos, nos dias de hoje, um novo elemento em torno do qual se organiza a dinamica

social: a informagdo (BIONI, 2019, p. 18).

Com o avango tecnoldgico que tem ocorrido de forma intensa nas tltimas duas

décadas, tem colocado a sociedade diante de novos desafios.

De acordo com a reportagem sobre Revolugdo Tecnologica, da revista Forbes

(2019), o estudo revela

“que entre 2019 e 2022 o volume de trafego nas redes globais vai ultrapassar
a soma de todos os anos de internet entre 1984 e 2016. Serdo mais 12 bilhoes
de dispositivos habilitados para conexdo movel e IoT. Em outras palavras,
mais trafego serd criado nestes trés anos do que nos 32 anos anteriores
juntos.”

Diante dessa perceptiva a cada ano aumenta o volume de dados e cada vez mais
as pessoas seguem gerando novas informagdes e uma necessidade aparente de se coletar
dados para diversos fins. Ao interagir com as ferramentas digitais, fomos a cada dia
expondo nossa privacidade e dados, e com isso veio a necessidade de se ter uma legislagao
que procurasse proteger os dados pessoais na defesa de direitos e garantias fundamentais

dos cidadios.

Podemos ter a impressdo de estarmos sendo vigiados o tempo todo por nossos
equipamentos eletronicos e a todo instante enviando informagdes de uso e consumo que
muitas vezes nem digitamos em pesquisa, mas que ao falarmos proximo de um
smartphone ja recebemos uma mensagem do produto. Essa desconfianga mostra a

dificuldade do controle da informagado que ¢ compartilhada.

Imprescindivel destacar que o Brasil ndo estd caminhando por terreno
desconhecido, de maneira que se alinha ao comportamento global. Em meados do ano de
2019 cerca de 109 paises ja possuiam leis gerais de protecdo de dados pessoais, incluindo
a Austria, Bélgica, Republica Checa, Finlandia, Hungria, Irlanda, Italia, Suica e Inglaterra

(DONEDA, 2017).



Atualmente, a Diretiva Europeia 95/46/EC foi substituida em 2016 pelo
Regulamento Geral de Protecdo de Dados Pessoais (General Data Protection Regulation
ou GDPR), que entrou em vigor dois anos depois, em 25 de maio de 2018, que muito
embora com a mesma finalidade de sua antecessora agrega os novos conceitos
contemporaneos da internet, como big data, computacdo em nuvem, marketing
comportamental, aplicativos, redes sociais e outros (FERREIRA, 2016). A GDPR passou
a ser aplicado a todos os membros da Unido Europeia e vincular a toda e qualquer
organizacdo que ofereca bens ou servigos no territorio europeu, mesmo as que tenham

sede fora.

Aqui no Brasil, a GDPR com alguns conceitos aprimorados, deu como fonte de
inspiracdo para incorporar a Lei Geral de Protecdo de Dados Pessoais brasileira, como
cita (BIONT, 2019):

“Fora mencionado anteriormente que a LGPD teve como principal inspira¢do
as regulamentagdes do bloco europeu, sendo a principal delas a recente
GDPR. E desta ultima que fora importado o legitimo interesse ainda ao longo
das consultas publicas do entdo anteprojeto de lei de proteg¢do de dados, e em
aten¢do a experiéncia europeia ja um tanto quanto consolidada sobre este

tema, igualmente importou-se para o ordenamento brasileiro as regras de
aplicagdo desta base legal.”

Para (MACIEL, 2019, p.19), dados pessoais tem a defini¢do como:

“Dado pessoal é toda informag¢do que pode identificar um individuo ainda que
ndo diretamente. Portanto, incluem-se na referida defini¢do, por exemplo, os
numeros de Internet Protocol — IP, numero de identificacdo de funciondrio
dentro de uma empresa, e até mesmo caracteristicas fisicas. Isso em razdo da
presenga do léxico “identificavel”, que amplia a defini¢do de dados pessoais.”

Dessa forma, estamos diante de uma lei protetiva que exige ndo apenas o
cumprimento e a observancia de seu conteido, mas, também uma mudanga cultural e
adequacdo dos sistemas e processos. Que muitas vezes, dentro de uma organizagao,

depende de treinamento promovido pela empresa para os colaboradores.

Vejamos o que estd previsto na LGPD, que de acordo com a Secao II — Do

Encarregado pelo Tratamento de Dados Pessoais, no artigo 41:

“Art. 41. O controlador deverd indicar encarregado pelo tratamento de dados
pessodais.



$1° A identidade e as informagées de contato do encarregado deverdo ser
divulgadas publicamente, de forma clara e objetiva, preferencialmente no sitio
eletrénico do controlador.

$2° As atividades do encarregado consistem em:

1 - aceitar reclamacgées e comunicagées dos titulares, prestar esclarecimentos
e adotar providéncias,

11 - receber comunicag¢oes da autoridade nacional e adotar providéncias,

Il - orientar os funcionarios e os contratados da entidade a respeito das
praticas a serem tomadas em rela¢do a prote¢do de dados pessoais; e

1V - executar as demais atribui¢oes determinadas pelo controlador ou
estabelecidas em normas complementares.

$3° A autoridade nacional podera estabelecer normas complementares sobre
a defini¢do e as atribui¢ées do encarregado, inclusive hipoteses de dispensa
da necessidade de sua indicagdo, conforme a natureza e o porte da entidade
ou o volume de operagées de tratamento de dados.”

O treinamento € mandatorio. Dessa forma, se torna uma ferramenta essencial
para a instituicdo de uma cultura de protegdo a privacidade e aos dados pessoais na

corporagao.

Nessa observancia, entendesse que mesmo que a empresa tenha todos os
métodos de controles e medidas de seguranga, os funcionarios e contratados de uma
empresa sao pecas fundamentais para entender por meio da educagao e conscientizagao.
Caso contrario, mesmo que de forma inconsciente pode expor a empresa a riscos

acentuados.

E importante que as empresas estabelecam programas de treinamento e de
formagao continuada da prevencdo e da privacidade de dados, visando atender as
adequagdes especificas necessarias para os negocios da organizagdo, com treinamento

gerais e especificos periddicos.

A LGPD teve o inicio de sua vigéncia em agosto de 2020, tendo como escopo
a aplicagdo a qualquer atividade que envolva utilizacao de dados pessoais, inclusive nos
meios digitais, por pessoa natural ou pessoa juridica de direito publico ou privado com o

objetivo de proteger os direitos fundamentais de liberdade e de privacidade.

Diante desse contexto de mudangas nas empresas na aplicagdo da Lei Geral
de Protecao de Dados Pessoais, as empresas precisam se adaptar e implantar uma

mudanga de cultura organizacional.



Este trabalho abordaré a origem, defini¢do e importancia da LGPD no cendrio
brasileiro, comenta sobre a Lei Geral de Prote¢ao de Dados com suas definigdes € como
forma de pesquisa foi escolhido uma empresa do ramo de agrobusiness para exemplificar
as acoes que estao sendo aplicadas na implantagdo, os desafios encontrados, bem como

os beneficios de se implantar a nova lei na empresa.

2. METODOLOGIA

O presente artigo classifica-se como descritivo, que, como forma de mostrar a
importancia da LGPD (Lei Geral de Prote¢ao de Dados) os desafios e beneficios de se

implantar nas empresas.

A metodologia utilizada com relacdo aos procedimentos segue uma pesquisa
bibliografica e documental, a natureza é basica e a abordagem ¢ qualitativa com o objetivo

exploratorio.

Para essa pesquisa foi escolhido uma empresa do setor agro, situada na cidade de
Maracanau-CE. A escolha foi motivada pelo fato do setor de TI (Tecnologia da
Informagdo) junto com setor juridico ter visto a importancia e necessidade de se implantar

a LGPD em sua estrutura organizacional e estar em conformidade com a nova lei.

3. DESENVOLVIMENTO

3.1 Origem, definicdo e importancia da LGPD

Podemos considerar a LGPD como importante instrumento no combate e
prevencao de vazamento de dados. Mas, o Brasil possui desde a Constituicdo Federal de

1988 leis e diretrizes que tratam a protecao e privacidade.

Conforme a Constitui¢ao Federal de 1988 que traz, em seu Art.° 5°, inciso X, que:

“sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas,
assegurado o direito a indenizagdo pelo dano material ou moral decorrente
de sua violagdo.”



Também encontramos no Codigo Civil na Lei 10.406 de 2002, no Art.° 21, que:

“A vida privada da pessoa natural é inviolavel, e o juiz, a requerimento do
interessado, adotard as providéncias necessarias para impedir ou fazer cessar
ato contrario a esta norma.”’

Segundo Lais Duran e Laryssa Barbosa, além dos beneficios de obter tudo de um
modo mais rapido e facil, a internet trouxe consigo o 6nus, a criagdo de virus que invadem

dados pessoais, trazendo lesdo ao direto dos usuarios (DURAN e BARBOSA, 2015).

Tanto a Constitui¢do Federal de 1988 e o Codigo Civil no seu artigo 21, que tratam
sobre o direto a privacidade e chamado de diretos fundamentais, sentia-se a necessidade
de ampliar o assunto devido o crescente avanco tecnoldgico. Mas, havia criticas sobre a

inexisténcia de uma legislagdo especifica.

Em 30 de novembro de 2012, foi criado uma lei apelidada de “Lei Carolina
Dieckman”, através da lei 12.737/2012, que surgiu com o intuito de suprir a deficiéncia
existente no ordenamento juridico brasileiro sobre crimes da internet, € que por

consequéncia veio acompanhar a evolugdo tecnoldgica da época.

De acordo com o Art.° 154-A, da lei 12.737/2012, que:

“Invadir dispositivo informdtico alheio, conectado ou ndo a rede de
computadores, mediante violagdo indevida de mecanismo de seguranca e com
o fim de obter, adulterar ou destruir dados ou informagdes sem autoriza¢do
expressa ou tacita do titular do dispositivo ou instalar vulnerabilidades para
obter vantagem ilicita:

s’

Pena - detengao, de 3 (trés) meses a 1 (um) ano, e multa.’

Seguindo o mesmo anseio da sociedade a respeito do direto a privacidade, criou-
se também o Marco Civil da Internet em 2014 e Lei Geral de Prote¢ao de Dados Pessoais

(LGPD) em 2018.

Com a lei 12.965/2014, chamada de “Marco Civil da Internet”, vem com o
objetivo de estabelecer principios, garantias, direitos e deveres para o uso da Internet no

Brasil.

O que vem a conduzir o uso da internet no Brasil sdo a liberdade de expressao,
protecdo da privacidade e dos dados pessoais, preservagdo da estabilidade, seguranca e

funcionalidade da rede, dentre outros conforme o artigo 3° da lei 12.965/2014.
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Também no artigo 7° o acesso a internet ¢ enfatizado por ser essencial ao exercicio
da cidadania, tendo assegurado aos usuarios varios direitos, e destacando com
importancia a inviolabilidade da intimidade e da vida privada, inviolabilidade e sigilo do
fluxo de suas comunicagdes pela internet, bem como de suas comunicagdes privadas

armazenadas.

Segundo Tomasevicius Filho, ndo acarretou mudangas substanciais, visto que ndo
acrescentou muito a legislacao vigente. Desse modo, as normas contidas na Constitui¢ao
Federal, no Codigo Civil, no Cdédigo Penal, no Codigo de Defesa do Consumidor, dentre
outros diplomas legais, teriam sim aplicacdo nas relagdes juridicas estabelecidas na

internet (TOMASEVICIUS FILHO, 2016).

E com criacao da Lei Geral de Protecao de Dados Pessoais (LGPD), onde foi
sancionada em 14 de agosto de 2018, substitui um cendrio complexo com diversas leis e
diretrizes criadas e traz uma regulamentagdo especifica para o uso, protecdo e
transferéncia de dados pessoais no Brasil. Sendo considerado um importante instrumento

de combate e preveng¢do contra vazamento de informagao.

“A Lei n® 13.709/2018 A Lei Geral de Protecao de Dados Pessoais (LGPD), foi
criada com base no Regulamento Geral sobre a Protecdo de Dados (GPDR), regulamento
do direito sobre a privacidade e protecdo dos dados pessoais, aplicavel a todos os

individuos na Unido Europeia” (MACIEL, 2019).

Figura 01 — Linha do tempo sobre a evolucio da legislacdo do Brasil em relacio a
protecao e privacidade de dados

Evolugao da Legislagao Brasileira

Diretos fundamentais a protecao e privacidade de dados

Marco Civil da LGPD Eficacia LGPD

Internet
AGO 2018 DEZ 2018 AGO 2020

Publicagao MP
Eficacia GDPR 869/2018

Constituicao
Federal

0OUT 1988 ABR 2014 MAI 2018

Lei Carolina
Dieckmann
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Fonte: Elaborado pelo Autor.

A LGPD altera o Marco Civil da Internet no Brasil, que agora inclui o termo

privacidade em seu sistema legal (SA, 2019).

De acordo com o Art.° 1° da Lei 13.709/2018, que diz, sobre a quem se aplica:

“Esta Lei dispoe sobre o tratamento de dados pessoais, inclusive nos meios
digitais, por pessoa natural ou por pessoa juridica de direito publico ou
privado, com o objetivo de proteger os direitos fundamentais de liberdade e
de privacidade e o livre desenvolvimento da personalidade da pessoa
natural.”

Com a LGPD todas as organizagdes brasileiras, independente de seu porte, devem
investir em seguranga tecnologica para impedir violagdes de dados pessoais (ROCHA,

2019).

3.2 Lei Geral de Protecao de Dados

A Lei Geral de Prote¢ao de Dados Pessoais (LGPD) dispde sobre o tratamento de
dados pessoais, com o objetivo de proteger os direitos fundamentais e liberdade e de

privacidade.

Para iniciarmos com a compreensdo e dos textos referentes a lei, ¢ importante

sabermos alguns conceitos.

3.2.1 Titular

O titular dos dados ¢ uma pessoa singular referida pelos dados, uma pessoa
singular reconhecida ou identificavel. Portanto, ¢ possivel obter a identificacdo de seu

titular direta ou indiretamente (MACIEL, 2019).

3.2.2 Dado Pessoal

E toda informacio relacionada a pessoa natural identificada ou identificavel,
como: nome, numero de telefone, enderego, registro geral (RG), carteira de habilitacao,
conta bancdria, habitos de utilizagdo, geolocalizacao, protocolo de internet, codigo de

empregado.
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Ja segundo (MACIEL, 2019, p.19), os dados pessoais sdo definidos como:

“Dado pessoal é toda informag¢do que pode identificar um individuo ainda que
ndo diretamente. Portanto, incluem-se na referida defini¢do, por exemplo, os
numeros de Internet Protocol — IP, numero de identificacdo de funciondrio
dentro de uma empresa, e até mesmo caracteristicas fisicas. Isso em razdo da
presenca do léxico “identificavel”, que amplia a defini¢do de dados pessoais.”

3.2.3 Dado Pessoal Sensivel

Sao aqueles que possuem maior potencial para causar danos ao titular de dados,
pois eles estdo relacionados a questdes sensiveis que podem levar a alguma

discriminacao.

Em func¢do do maior potencial ofensivo trazido pelo tratamento de determinados
dados pessoais, a LGPD optou por agrupa-los em uma categoria apartada e dotada de

regras de tratamento proprias, a qual denominou de “dado pessoal sensivel”.

Segundo Maciel (2019, p.20) dados sensiveis estdo relacionados aos seguintes
dados: “origem racial ou ética, convicgao religiosa, opinido politica, filiagdo a sindicato
ou a organizagao de carater religioso, filosofico ou politico, dado referente a saude ou a

vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural”.

3.2.4 Dado Anonimo

Segundo o art. 5°, inciso III da LGPD dados anonimos sao definidos: “III — Dado
anonimo ¢ aquele dado relativo a titular que nao possa ser identificado, considerando a

utilizacdo de meios técnicos razodveis e disponiveis na ocasido de seu tratamento.”

(BRASIL, 2018).

3.2.5 Controlador (Agente de tratamento)

Pessoa natural ou juridica, de direito publico ou privado, a quem competem as
decisdes referentes ao tratamento de dados pessoais, ou seja: contexto e extensao, meios

e instrumentos, base legal, finalidade, beneficio comercial.

3.2.6 Operador (Agente de tratamento)

Pessoa natural ou juridica, de direito publico ou privado, que realiza o tratamento
de dados pessoais em nome do controlador, ou seja: obedece a instrugdes, recebe os

dados, nao toma decisoes, indiferenca com o resultado.
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3.2.7 Encarregado (DPO - Diretor de Protecio de Dados)

A lei define o encarregado de dados como, pessoa designada pelo controlador e

operador para atuar como um canal de comunicagdo entre o controlador, os titulares dos

dados e a Autoridade Nacional de Protecao de Dados (ANPD).

O encarregado de dados ndo pode sofrer nenhuma penalidade, segundo a lei o
operador e controlador devem eleger o encarregado de dados, ¢ recomendado que o
encarregado de dados seja um terceiro para evitar conflitos internos e imparcialidade

(CELIDONIO et al., 2020).

Segundo Celidonio et al. (2020), algumas atribui¢cdes que o encarregado deve
executar sio:
* Receber comunicagoes de orgdos reguladores e adotar as providéncias que

couberem.

* Orientar os funciondrios e os contratados da empresa a respeito das praticas
a serem tomadas em relagdo a prote¢do de dados pessoais dos usudrios.

* Manter registros de todas as praticas de tratamento de dados pessoais
conduzidas pela empresa, incluindo o proposito de todas as atividades
desenvolvidas.

3.2.8 Autoridade Nacional de Protecio de Dados (ANPD)

A ANPD ¢ um 6rgdo da administracdo publica responsavel por zelar, implementar

e fiscalizar o cumprimento desta lei. (Maciel, 2019).

Tendo como principais atribui¢des: Zelar pela privacidade; Regular; Orientar;

Promover conhecimento; Fiscalizar e Sancionar.

3.2.9 Principios Basicos

A LGPD traz principios nos quais devem se basear para realizagdo do tratamento

de dados. Sdo eles:

e Finalidade: Propdsitos legitimos, especificos, explicitos e informados;
e Adequacgio: Compativel com as finalidades;

e Necessidade: Utiliza¢ao (apenas) de dados estritamente necessarios;

e Livre acesso: Acesso ao tratamento e a integralidade dos dados;

e Qualidade dos dados: Dados exatos, claros, relevantes ¢ atualizados;
e Transparéncia: Disponibilizagao de informagdes claras, precisas e
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facilmente acessiveis aos titulares;

e Seguranca: Medidas técnicas e administrativas aptas a proteger os dados
pessoais;

e Prevenc¢do: Adogdo de medidas para evitar danos aos titulares;

e Responsabilizacio e prestacido de contas: Demonstragdo de medidas
eficazes no cumprimento das normas de prote¢do de dados pessoais;

e Naio discriminacao: Nao utilizagao de dados pessoais para fins
discriminatorios, ilicitos ou abusivos.

3.2.10 Tratamento de dados

A lei define no art. 5°, inciso X tratamento como:
Toda operagdo realizada com dados pessoais, como as que se referem a
coleta, producgdo, recepg¢do, classifica¢do, utilizagcdo, acesso, reprodugdo,
transmissdo, distribui¢do, processamento, arquivamento, armazenamento,

eliminagdo, avaliagdo ou controle da informagdo, modifica¢do, comunicagao,
transferéncia, difusdo ou extragdo (BRASIL, 2018).

O consentimento ¢ a principal ferramenta para que o tratamento de dados possa
ser realizado. Através do consentimento o titular expressa que concorda com as agdes de
tratamento que serdo realizadas com seus dados, garantindo assim o respeito ao direito e

a liberdade de escolha (RIBEIRO, 2016).

A LGPD ¢ uma legislacdo responsavel por ordenar e organizar o tratamento de
dados pessoais mediante a imposicao de regras especificas que dispdem sobre a coleta, o

tratamento e o armazenamento de dados pessoais.
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Figura 02 — Ciclo de vida do tratamento de dados

Fonte: Alves (2019).

CICLO DE VIDA DOS DADOS

Eliminagdo

Reutilizagdo

De acordo com o Art.° 7° da Lei 13.709/2018, que diz, em quais hipdteses o

tratamento de dados pessoais pode ser realizado:

“I - mediante o fornecimento de consentimento pelo titular;
11 - para o cumprimento de obrigacdo legal ou regulatoria pelo controlador,

11l - pela administragdo publica, para o tratamento e uso compartilhado de
dados necessarios a execugdo de politicas publicas previstas em leis e
regulamentos ou respaldadas em contratos, convénios ou instrumentos
congéneres, observadas as disposi¢oes do Capitulo IV desta Lei;

1V - para a realizag¢do de estudos por orgdo de pesquisa, garantida, sempre
que possivel, a anonimizagdo dos dados pessoais;

V - quando necessario para a execugdo de contrato ou de procedimentos
preliminares relacionados a contrato do qual seja parte o titular, a pedido do
titular dos dados;

VI - para o exercicio regular de direitos em processo judicial, administrativo
ou arbitral, esse ultimo nos termos da Lei n°9.307, de 23 de setembro de 1996
(Lei de Arbitragem),

VII - para a prote¢do da vida ou da incolumidade fisica do titular ou de
terceiros;

VIII - para a tutela da saude, exclusivamente, em procedimento realizado por
profissionais de saude, servigos de satide ou autoridade sanitaria,

IX - quando necessdrio para atender aos interesses legitimos do controlador
ou de terceiros, exceto no caso de prevalecerem direitos e liberdades
Sfundamentais do titular que exijam a protegdo dos dados pessoais; ou
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X - para a protecdo do crédito, inclusive quanto ao disposto na legislacdo
pertinente.”

3.2.11 Diretos dos titulares dos dados

O Art.° 17° da Lei 13.709/2018, fala sobre os direitos fundamentais de liberdade,
intimidade e privacidade. De modo geral, ¢ disso que se trata toda a LGPD. De acordo

com Pinheiro, 2019, essa garantia reflete a propria Constituicdo Federal e o Codigo Civil:

“E possivel relacionar essa garantia da pessoa natural a titularidade de seus
dados a inviolabilidade de sua vida privada, pontuada por meio do art. 5°,
X11, da Constitui¢do Federal e do art. 21 do Codigo Civil, haja vista que as
informagoes pessoais da pessoa fazem parte de sua privacidade, ainda mais
no contexto digital.”

Podemos destacar que no Art.° 18° da Lei 13.709/2018, quais diretos os titulares

podem solicitar ao controlador. Tais como:

e Confirmacio de existéncia do tratamento de dados pessoais;

e Acesso a informagdes claras, precisas e facilmente acessiveis sobre como,
quais e por quais agentes os dados sdo tratados, bem como sobre as
entidades publicas ou privadas com as quais os dados foram
compartilhados;

e Correcao de dados incompletos, inexatos ou desatualizados, quando
necessario;

¢ Anonimizag¢ao, bloqueio ou eliminacio de dados desnecessarios,
excessivos ou que, por ventura, tenham sido tratados em desconformidade
com a LGPD;

¢ Eliminac¢ao dos dados tratados com base no consentimento;

e Informagdes sobre a possibilidade de nao fornecer consentimento e sobre
as consequéncias desta eventual negativa;

e Revogacao do consentimento a qualquer tempo, caso ja tenha sido
fornecido;

e Revisdo de decisdes tomadas unicamente com base em tratamento
automatizado de dados pessoais e que afetem os interesses do titular;

e Portabilidade de dados a outro fornecedor de servigo;

e Reclamacio a Autoridade Nacional de Prote¢dao de Dados; e

e Oposicao ao tratamento, se irregular.

A longo prazo, a lei da LGPD ao ser aplicada, mudaré a forma que o brasileiro

enxerga sobre o tratamento dos seus dados pessoais e privacidade, ficando mais exigente.
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3.2.12 Sansoes e multas na LGPD

A Lei Geral de Protecdo de Dados, aprovada em agosto de 2018, inicialmente
tinha sua entrada em vigor prevista para 16 de fevereiro de 2020. Com a aprovacdo da
Lei n°® 13.853/2019, em julho de 2019, que substituiu a MP 869/2018, fica alterada a lei

para entrar em vigor em agosto de 2020.

Conforme, a LGPD, publicada em 14 de agosto de 2018, possui uma vigéncia

progressiva (art. 65), dividida em trés datas:

e apartir do dia 28 de dezembro de 2018, para os dispositivos que autorizam a
criacdo da Autoridade Nacional de Protecdo de Dados (ANPD) e seus
orgaos, de suas atribuigdes e receitas, e que preveem a criacao € as
atribui¢oes do Conselho Nacional de Protecao de Dados Pessoais e da
Privacidade (artigos 55-A a 55-L e artigos 58-A e 58-B);

e apartir do dia 1° de agosto de 2021, para as san¢des administrativas que
podem ser aplicadas pela ANPD (artigos 52, 53 e 54);

e ¢ apartir do dia 3 de maio de 2021, para todos os demais dispositivos da
LGPD.

De acordo com o artigo 52, uma das sansdes administrativas aplicadas pela
autoridade nacional, mais branda serd a adverténcia, que contara com indicac¢ao de prazo

para adogdo de medidas corretivas, ou seja, adequagao da lei na empresa.

As demais sansdes administrativas possui um efeito mais prejudicial a empresa
penalizada. Podendo ser aplicado multa de até 2% (dois por cento) do faturamento da
empresa, com limite em R$ 50.000.000,00 (cinquenta milhdes de reais) por infragdo ou

multa diaria, observado o limite total de R$ 50.000.000,00.

Outras puni¢cdes como publicizagdo da infracdo apos devida apuragdo e
confirmagdo da ocorréncia, bloqueio e/ou elimina¢do dos dados pessoais a que se refere
a infracdo até a sua regularizagdo, suspensdo parcial do funcionamento do banco de dados
e/ou suspensao do exercicio da atividade de tratamento dos dados pessoais a que se refere
a infracdo pelo periodo maximo de 6 (seis) meses, prorrogavel por igual periodo, até a
regularizacdo da atividade de tratamento pelo controlador, proibi¢do parcial ou total do

exercicio de atividades relacionadas a tratamento de dados.
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Com tais sansdes comentadas acima, as empresas precisam ficar atentas a toda lei
do LGPD e se adequar. Caso a empresa venha a ser penalizada, o risco de perder a
credibilidade e confianga no mercado pode levar a faléncia e podendo os clientes entrarem

na justi¢ca pedindo agdo indenizatdria pelo vazamento de informagao.

As empresas precisam ter ciéncia da importancia da lei e evitar um vazamento de
dados. Mas, caso a empresa tenha se adequado e venha a ser penalizada, podera ter sua

pena diminuida.

Segundo o Artigo 52 § 1° da lei 13.709/2019, possibilita ampla defesa,
considerando os parametros e critérios, como forma de avaliar a gradacdo das sansdes.

Sendo estas:

“I - a gravidade e a natureza das infracées e dos direitos pessoais afetados;
11 - a boa-fé do infrator;

11l - a vantagem auferida ou pretendida pelo infrator;

1V - a condi¢dao econémica do infrator,

V - a reincidéncia;

VI - o grau do dano;

VII - a cooperagdo do infrator;

VIII - a adogdo reiterada e demonstrada de mecanismos e procedimentos
internos capazes de minimizar o dano, voltados ao tratamento seguro e
adequado de dados, em consondncia com o disposto no inciso Il do § 2° do
art. 48 desta Lei;

IX - a adogdo de politica de boas praticas e governanga;
X - a pronta adogdo de medidas corretivas; e

XI - a proporcionalidade entre a gravidade da falta e a intensidade da
sangdo.”

Como explica o artigo 52 mencionado acima, fica evidente as varias
possibilidades que podem influenciar nas sansdes ou multa a ser aplicado. Com isso, a

empresa deve buscar a melhor forma de se adequar a lei.

3.3 Desafios, beneficios e as acdes tomadas na implantacdo da lei em uma empresa

de Agrobusiness

Apesar das mudangas ocorridas, a LGPD entrou em vigor em Agosto/2020 e dara

inicio efetivo as multas e punigdes conforme a lei em 1° de agosto de 2021.
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A empresa do agrobusiness escolhida na pesquisa ¢ do ramo de defensivos
agricolas, situado no municipio de Maracanat, no Ceard. Com forte atua¢do em todo

Brasil.

Empresa de origem Japonesa com mais de 100 anos no mercado mundial e com

presenca no Brasil, conta com cerca de 800 funcionarios.

A atividade do agronegocio tem recebido bastante investimento em tecnologia
para estar a frente dos concorrentes com inovacao e reten¢ao de capital humano. Alguns

dos pontos que tem sido implementado, foram a: Transformacdo Digital, Inovacdo e a

implantacdo da LGPD.

Algumas das implantacdes da empresa foram atingidas com o surgimento da
pandemia do COVID-19. Mas, trouxe alguns atrasos nos projetos que estavam iniciando
e outros que estavam em andamento. Mesmo diante desse novo desafio que ndo era
esperado, a empresa esta se reorganizando e se adaptando para que os projetos voltem ao

seu ritmo normal.

Em relacdo a implantagdo da LGPD, a empresa tem mobilizado e pedido apoio
dos setores do juridico, equipe de processos, recursos humanos e equipe de TI, como

também a todos os niveis da organizagao.

A organizagdo tem tratado com a equipe de TI a responsabilidade por auxiliar na
implantacao e gerir sistemas que controlam os dados. Nao s6 de forma operacional, mas

também estratégica.

Segundo Freitas (1991), a cultura organizacional ¢ como um poderoso mecanismo
que visa a conformar condutas, homogeneizar maneiras de pensar e viver na organizagao,

trazendo para dentro de si uma imagem positiva da mesma, onde todos sdo iguais.

Freitas (1991) utiliza o conceito de Schein (1984) para definir cultura
organizacional, onde significa principios que grupos organizacionais tém inventado ou
desenvolvido no processo de aprendizagem para lidar com os problemas de adaptagao
externa e integracdo interna. Diante da analise dos autores apresentados, a cultura exerce
forte influéncia na parte interna e externa na organizagdo, onde na parte interna, ¢
fundamentada como o modo que os funcionarios irdo realizar as tarefas. E na parte

externa, ¢ influenciada pelo ambiente em que esté localizado, tendo, assim, que se adaptar
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ao mercado por meio de um planejamento onde seus produtos devem ter relagdo com o

ambiente em que se encontra.

Dessa maneira, a empresa tem visto como um grande compromisso a implantagao
da LGPD e uni todas as areas igualmente importantes, para repensarem a forma de como
operam com os dados em sistemas de ERP, CRM, contabilidade, recursos humanos etc.,
para que ndo ocorra vazamento de dados e nem que sejam armazenados sem

consentimento dos titulares.

Alguns desses desafios que a empresa passa ao implantar, sdo:

Privacidade:
o Como ha uma dificuldade em identificar o “dono” do dado, acaba
dificultando a implementacao. Dessa forma, procura-se captar os dados
e realizar auditoria para identificar se ha consentimento dos titulares,
bem como também, o mapeamento de processos;

Clareza na coleta de dados:
o Tem sido um desafio grande para a empresa, incluindo todos os setores,
informar a equipe de TI, onde estao os dados e entender como localizar
e distinguir os dados de coleta, armazenamento e processamento.

e Armazenamento confiavel:

o A todo momento existe uma preocupagdo de como os dados
armazenados estdo sendo tratados e guardados. A empresa procura
formas alternativas, ageis e confiaveis de armazenar os dados da
empresa, tendo sempre varios caminhos de guarda, a fim de garantir a
seguranca ¢ integridade dos dados.

Nuvem:

o Tem sido uma forma inovadora de seguranca da informacdo da empresa
e de outras empresas. Essa tendéncia tem colocado como forma de
garantir o crescimento do negdcio sem colocar os dados em risco.

Governanga:

o A empresa se preocupa em realizar uma gestao de processos e
procedimentos, com intuito de garantir a confiabilidade da informacao.
Dessa forma, tem-se uma aten¢do na gestao de cadastro e acessos dos
dados para facilitar que os titulares decidam quem tem acesso ou nao.
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A empresa ciente das dificuldades também procura atender o que a lei abrange em

seus principais objetivos. Onde podemos destacar:

e Protecdo a privacidade;

e Assegurar a transparéncia;

e Fomento do desenvolvimento;
e Padronizacdo de normas;

e Seguranca juridica;

e Favorecimento a concorréncia.

Segundo artigo do site (TENBU), sabemos que a adequacdo necessaria para
atender a nova regulamentacdo — que ja estd em vigor e apesar do prazo para as sangoes
administrativas em relacdo ao seu descumprimento ser agosto de 2021, pode ser

considerada sindnimo de grandes custos as empresas.

Entretanto, ¢ possivel entender a legislacdo como algo positivo e que traz

beneficios ao negdcio. Abaixo, alguns dos principais beneficios da LGPD:

e Melhora no relacionamento com o cliente através da confiabilidade e
respeito a privacidade;

e Aumento da seguranga juridica para atuar através de dados pessoais;

e Seguranca cibernética aprimorada para usos determinados;

e Valorizacao do marketing e aumento de sua produtividade;

Seguindo a mesma linha do artigo do site (TENBU), a empresa de tecnologia
CISCO, em um estudo de seguranca da informacao (CISCO CYBERSECURITY SERIES
2019), ainda em 2019, pode constatar no estudo que quando perguntado se o investimento
em privacidade estava rendendo beneficios (como maior agilidade e inovagao, ganhando
uma vantagem competitiva, alcangando eficiéncia etc.), 75% de todos os entrevistados
identificaram dois ou mais desses beneficios e quase todas as empresas (97%)

identificaram pelo menos um beneficio.
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Figura 03 — Tabela de demonstracio da pesquisa sobre beneficios de investir em
privacidade

Beneficios dos investimentos em privacidade
Porcentagem de entrevistados, N = 3259

% Habilitando agilidade e inovagdo por ter controles de dados
0
apropriados.

41% ganhando vantagem competitiva versus outras organizacies.

o, Atingindo eficiéncia operacional de ter dados organizado e
catalogado.

39% Mitigando perdas de violagdes de dados.

37% reduzindo quaisquer atrasos nas vendas devido a privacidade
(]
preocupacdes dos clientes / clientes potenciais.

36% Maior apelo com investidores.

3% Nenhuma das anteriores.

Fonte: Cisco 2019 Data Privacy Benchmark Study (Figure 11).

A empresa tem se esfor¢ado para implantar a LGPD e dar suporte a todos da
corporacdo e dar conhecimento sobre o assunto e internalizar. Tem se investido
fortemente em treinamentos a fim de preparar os colaboradores a lidar com os dados
coletados, armazenados e processados na empresa. Como também, gerenciar a forma de

lidar com responsabilidade da prote¢ao dos dados.

Atualmente a empresa conta com uma assessoria juridica externa, dando apoio na
implantagdo da LGPD, junto com todos os setores envolvidos. Para facilitar o
entendimento foi criado um projeto de implantagdo, onde possui 03 (trés) fases principais

com subprocessos.

Fases do projeto:

e Diagnostico;
e Estrutura do programa de privacidade;
e Revisio final

Na fase de “diagnostico” sera a fase mais importante e desafiadora do projeto,
pois conta com: divulgacdo do projeto para toda empresa; alinhamento de cronograma
das atividades; conscientizagdo sobre a importdncia do assunto para a empresa;
mapeamento das atividades através de questionarios; revisao das bases legais de

tratamento de dados; avaliacdo do nivel de maturidade de governanca na empresa;
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verificagdo das inconsisténcias identificadas no mapeamento; avaliagdo de riscos de

privacidade que foram levantados no mapeamento e na avaliagdo de governanca.

Com a primeira fase concluida e feito o levantamento e avaliacdo dos dados, agora
seguira para a segunda fase do projeto que se trata da “estrutura do programa de
privacidade”. Nessa fase, serd construido ou aprimorado a governanca de dados pessoais,

possibilitando a conformidade com a LGPD de maneira eficiente e constante.

Figura 04 — 2° Fase do projeto (Programa de Privacidade)

Programa de Privacidade

22 Fase de Projeto

R da Comité de Encarregado
estrutura de e
privacidade (DPO)
governanca
Politicas e Exercicio de e e
procedimentos direito dos e
internos titulares P

Fonte: Elaborado pelo Autor.

Nessa fase, sera abordado: uma estrutura padrdo inicial de governanga, para
posterior evolu¢ao de uma estrutura personalizada da empresa; sera criado um comité de
privacidade, contendo os principais stakeholders e definigdes; defini¢ado do papel e
responsabilidades do encarregado em documento interno; apresentacdo de requisitos
minimos e modelos para estrutura de politicas e procedimentos internos, tais como:
politica de prote¢ao de dados, plano de resposta para incidentes, relatério de impacto a
protecao de dados pessoais e etc.; elaboracdo de uma instru¢do que possa orientar a
empresa a garantir, dentro dos limites aplicaveis o exercicio dos direitos pelos titulares,
como por exemplo: atendimento total e/ou parcial da solicitagdo, negativa da solicitacao
e etc.; elaboracdo de banco de clausulas padrdo customizaveis para situacdoes onde a

empresa ¢ controladora dos dados, tendo uma importancia na seguranga juridica, maior
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conforto em relagdo a legalidade de bases de dados recebidas de terceiros, refor¢o nas

instrucoes ¢ etc.

Apos essa fase que deve consumir grande parte do tempo de execugdo do projeto,
serd iniciada a terceira fase do projeto que ¢ a fase de “revisao final”. Nessa fase sera feito
uma medicdo final do nivel de maturidade de governanca e identificagdo de gaps

remanescentes.

Apesar de estar na fase inicial do projeto (primeira fase), podemos perceber entre
as pessoas envolvidas no processo uma grande expectativa, principalmente das areas
comerciais, onde constantemente tratam com dados pessoais de clientes e que anseiam
em repassar essa novidade a seus clientes afim de trazer mais confianca no negdcio, por

se tratar de um tema tao importante atualmente.

4. CONSIDERACOES FINAIS

Nesse novo contexto de beneficios e desafios na implantagdo da LGPD muitas
empresas tém encarado a integridade dos dados com mais empenho e seriedade. Com

isso, tem ajudado na hora de realizar uma conscientiza¢ao na cultura organizacional.

Conclui-se que os desafios de se implantar a LGPD existem, mas cada vez mais
as empresas procuram se adaptar as mudangas e internalizar a nova lei que vém a dar mais

seguranca aos dados pessoais dos individuos em um mundo em constante movimento.

Mas, também promovendo beneficios com uma nova cultura de protecdo e
privacidade que vem a agregar mais credibilidade no mercado perante o cliente e melhor

reputagao e imagem da empresa no mercado, se destacando em relagdo a concorréncia.

Desse modo, o presente artigo se propos a demonstrar a necessidade da
implantacao da Lei Geral de Protecao de Dados, destacando sua criacdo, importancia,
desafios e beneficios de uma empresa a se adequar, considerando o envolvimento de

todos, bem como do auxilio da tecnologia aos principios e diretrizes previstos na LGPD.
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