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LAVAGEM DE CAPITAIS COM A BITCOIN

Wesley Tavares Moreiral

Pedro Eduardo Pompeu de Sousa Brasil?

RESUMO

O trabalho tem por objetivo estudar o que caracteriza a lavagem de dinheiro, seu
historico, as primeiras formas de coibi-lo e seus impactos diretos e indiretos. Suas
fases, a legislacao vigente nacional e internacional. Por seguinte explanar sobre o
advento da bitcoin, seu inicio, sua filosofia e propdsito, a logica de mercado que o
cerca e como isso afeta o estado atual do poder em torno do controle estatal da moeda
e por fim como se da a lavagem de dinheiro por organizacfes criminosas utilizando a
bitcoin. Como se da, e como se poderia impedi-la através de recursos processuais
comuns. Se a lavagem de dinheiro utilizando a bitcoin pode se tornar tdo comum que
possa vir a servir como forma de protesto por individuos pacificos através da
sonegacdo e outras formas de desobediéncia civil. De que forma o Estado podera

combater os delitos que ainda estdo por vir em grandes proporcoes.

Palavras-chave: Lavagem de dinheiro. Bitcoin. Descentralizac&o.

1 Graduando do curso de Direito pelo Centro Universitario Fametro — Unifametro.



1 INTRODUCAO

Com a ascensédo do terrorismo, narcotrafico internacional, organizacdes
criminosas bem estruturadas e com a crescente corrupcéo durante o decorrer
do século XXI, torna-se necessario um combate mais efetivo aos seus agentes
e seus efeitos na sociedade, isso se da pelo estancamento financeiro realizado
pelas instituicdes de fiscalizacdo e policiamento ao redor do mundo, sendo esta

maneira mais efetiva conhecida.

Em contrapartida, os criminosos se aperfeicoaram, aprendendo novos
métodos de lavagem de dinheiro, alguns mais arcaicos e simples com pouco
efetivo e outros mais complexos e com maior resultado, chegou a um ponto
em que medidas judiciais ndo seriam mais eficientes, visto a existéncia de
sistemas financeiros atuais decentralizados com anonimato como por exemplo

a bitcoin.

Estima-se que US$ 500 bilh6es de ddlares oriundos de atividades
ilicitas, o famoso “dinheiro sujo” circula no mercado atualmente ao redor do
mundo. Para se ter uma ideia, esse valor corresponde a 2% do PIB mundial
(COAF. 2018). Esse cenario se agravou desde 2008 com o surgimento da
bitcoin. Moeda digital, 100% decentralizada dos poderes reguladores do
Estado, com maior valorizacdo em pouco tempo como nunca se tinha visto

anteriormente, quebrando conceitos sobre valor de capital.

Nesse interim, diante desses fatos, € de suma importancia avaliar o
cenario atual das politicas correspondentes a este problema, as mudancas
causadas pela bitcoin e seus desafios ao combate a lavagem de dinheiro.
Portanto surge a questao, existe formas de coibir a lavagem de dinheiro com

a bhitcoin?

Entdo o objetivo geral é avaliar as caracteristicas da lavagem de
dinheiro, a origem e as diferencas com a bitcoin, suas vantagens,
desvantagens e se é possivel impedir essa pratica como € feito com os demais
capitais. Para tanto se faz necessario que sejam delineados os objetivos
especificos da pesquisa: |) descrever a lavagem de dinheiro e suas principais

caracteristicas; 1l) avaliar a bitcoin, seu histérico, caracteristicas e



funcionalidade; IlIl) verificar as possibilidades de lavagem de dinheiro com a

bitcoin e se existem formas de coibi-la.

Partindo- se da hip6tese de que 0 avanco que a bitcoin trouxe vai além
de um simples ativo digital. Este tem por objetivo mais radical, desestabilizar a
influéncia do Estado nas relacdes de controle de mercado, portanto casa
essencialmente com a descentralizacdo de poder que as organizacdes
criminosas almejam. O valor é gerado pelo interesse dos individuos naquele
capital, quando ndo existe 6rgao regulador, nem emissor, ocorre 0 mesmo

problema com a pirataria, onde este nao teve solucao ainda hoje.

Para viabilizar o teste da hipotese, realiza-se uma pesquisa de
finalidade béasica estratégica, com o objetivo descritivo, sob o método dedutivo,
com abordagem qualitativa e realizada com procedimentos bibliograficos e

documentais.

Na primeira se¢do, sao descritos a origem do crime de lavagem de
dinheiro, histérico, procedimentos, estratégias de combate por parte das
organizagbes competentes, normas e legislagbes sobre o tema. A segunda
secdo tratard das caracteristicas da bitcoin, origem, procedimentos de
aquisicdo, mercado, métodos de transagdo, discricdo ao anonimato,

descentralizacdo da moeda e legislacao vigente.

Na terceira secdo serdo tratadas as possiblidades de lavagem de
dinheiro com a utilizacdo da criptomoeda e possibilidades de deteccao e

identificagédo dos agentes em delito.

Ao final, conclui-se que o0s objetivos sdo atingidos e a pergunta
respondida com a afirmacdo da hipotese, evidenciando que tecnologias
descentralizadas impossibilitam a agil interferéncia do Estado, criando um

ambiente fértil para atividades ilicitas com fins lucrativos.
2. LAVAGEM DE CAPITAIS

A lavagem de capitais se da na ocultacéo de capital gerado por atividade
ilicita, conforme a lei n°® 9.613 de 1988 que descreve o crime de "lavagem"” ou

ocultacdo de bens e ativos, mais conhecido como lavagem de dinheiro,



significa o ato de ocultar ou dissimular, obscurecer a origem ilicita de bens ou

valores que sejam oriundos da pratica ilicita. (TIDFT, 2016)

A denominacéao de "lavagem de dinheiro" surge quando o dinheiro capitalizado
na ilicitude para circular sem ser notado, devera ganhar status de legalidade,

para tanto se faz necessério o investimento em comeércio legalizado.

Um dos exemplos desse tipo de crime é a compra com dinheiro ilicito qualquer

material tangivel que possa ser revendida posteriormente.

Com pena de 3 a 10 anos de reclusdo e multa, a lei também prevé penas
maiores quando incorre reincidéncia, e para associacdo com organizacfes

criminosas se comprovado a pena podera ser aumentada. (TJIDFT, 2016)

Marco Antbnio de Barros (2004, p. 92) entende que:

Lavagem é o método pelo qual uma ou mais pessoas, ou organiza¢des criminosas,
processam ganhos financeiros ou patrimoniais obtidos com determinadas atividades

ilicitas.
Como ensina André Luis Callegari (2020, p. 23):

[...] Com a queda do muro de Berlim, esse mundo até entéo socialista
tinha a necessidade de ser consumido pelo capitalismo, o que
ocasionou um fluxo intenso do excedente de capital para esses
lugares. Dentro desse capital também o dinheiro ilicito evadiu as
fronteiras de seu pais de origem e passou a integrar os sistemas
financeiros dos paises disponiveis e com fiscalizagdo ainda débil.

2.1 A ORIGEM DA LAVAGEM DE DINHEIRO

No século XX pos-segunda guerra mundial, criminosos ocasionais nao
tinham vez frente as organizagbes criminosas que se formavam. Eram
impossiveis para estes concorrerem nos mesmos territorios visto que as
organizagbes criminosas dessa época eram bem estruturadas, com
hierarquias internas muitas vezes compostas por entes familiares.
(GONGCALVES, 2014)

Nessa empreitada, o giro de capital era alto para os criminosos, que logo

se viram impossibilitados de justificar ou simplesmente ocultar seus ganhos.



Desse modo comecgaram as primeiras tentativas de lavagem de dinheiro. Os
primeiros paises a evidenciarem e a combaterem esse crime foram os Estados
Unidos, Italia e Alemanha através de regulamentagfes e intensificagbes no
controle fiscal da época. (GONCALVES, 2014).

Por causa da lei seca nos Estados Unidos em meados de 1920 a 1933
o0 mercado negro teve um aumento consideravel, chamando a atencdo de
contrabandistas na época.

O termo ja indica que o dinheiro proveniente de ato ilicito, é tido como
“sujo”, portanto, deve ser “lavado”. Ndo somente por isso, em Chicago nos
Estados Unidos, o mafioso que viria ser o mais conhecido e a ser utilizado
como referéncia em inumeros personagens de ficgcdo no futuro, Al Capone,
utilizava redes de lavanderias laranja para “lavar” seu dinheiro. (GONCALVES,
2014)

As empresas realizavam pequenos depdsitos com vias de representar
seu suposto modesto lucro, porém, ao comparar o bem patrimonial de Al
Capone a capacidade financeira das empresas, era evidente a
incompatibilidade financeira, e como Al Capone nao podia comprovar a renda,
foi condenado a 11 anos por sonegacdo, mesmo sendo de conhecimento
publico que Al Capone era um criminoso altamente perigoso com ligacao direta
e indireta em diversos homicidios, porém, sempre tendo alibis e métodos de
escapar de tais processos. (GONCALVES, 2014).

A partir desse historico, as organizagdes de inteligéncia e fiscalizagéo
policiais perceberam que o dinheiro poderia ser evidentemente o ponto fraco
dessas organizacdes. E nele que se encontram as incongruéncias de suas
atividades ilicitas, que pela logica evidencia atividade econémica lucrativa, que

por ser criminosa ficaria mais facil se passando por licita.
2.2 A LAVAGEM DE DINHEIRO NO BRASIL
A lei n. 9613/98 (BRASIL, 1988) trata dos crimes de “lavagem de

dinheiro”, no mesmo sentido considerado a “ocultacdo de bens”, direitos,

valores, bem como a prevencao e enfrentamento de qualquer utilizacdo do



sistema financeiro legitimo para atos criminosos. (Barros, 2004) A lei trata de
maneira organizada em dez capitulos os seguintes temas:

| — Dos crimes de “Lavagem” ou ocultacdo de bens, Direitos e Valores; Il —
Disposi¢des Processuais Especiais; Ill — Dos Efeitos da Condenacéo; IV — Dos
Bens, Direitos ou Valores Oriundos de Crimes Praticados no Estrangeiro; V —
Das Pessoas Sujeitas ao Mecanismo de Controle; VI — Da ldentificacdo dos
Clientes e Manutencdo de Registros; VIl — Da comunicac¢do de Operacdes
Financeiras; VIIl — Da Responsabilidade Administrativa; IX — Do Conselho de
Controle de Atividades Financeiras; e X — Disposicées Gerais. (BRASIL. Lei
9.613/1998).

Essa lei tem por finalidade dar contribuicdo ao combate ao crime

organizado em nivel internacional.

A “lavagem de dinheiro” (tradugéo literal de Money laudering —
expressdo utilizada no come¢o do século passado pela policia norte
americana, em razdo de a mafia possuir lavanderias como empresas de
fachada para justificar seus ganhos ilicitos) € um dos mecanismos mais
eficientes, por suas mdultiplas formas, de financiar a criminalidade e aos

criminosos em geral apresentarem justificativas aparentemente licitas para

seus ganhos ilicitos. (Barros, 2004).

A tipificacdo do crime de ocultacdo da fonte que gerou o capital, o que
constitui uma ferramenta visando ao combate das organiza¢des criminosas, na
medida em que se pretende coibir e punir severamente com a lei penal a
cogitacdo (por exemplo trafico de entorpecentes) e finalmente o lucro com o

crime (lavagem de dinheiro propriamente dita). (Barros, 2004)

Conforme Barros elucida (2004, p.25), no que concerne a lavagem de
dinheiro ndo poderia ser culposa, visto que para sua execugao requeresse
intelectualidade por parte do autor, intencéo de fazé-lo assim que possivel para
gue seja de sobremodo eficaz no servico de ocultar sua origem sem abrir

margens para interpretacdes de possibilidades a vias de inocentar o autor.

Portanto, constitui o crime de lavagem de dinheiro o método pelo qual o

agente criminoso ou uma organizacao criminosa transforma os ganhos obtidos



em atividades legais, buscando trazer para tais ganhos a aparéncia de licitude.
(Barros, 2004).
Além do financiamento de organizac¢Ges criminosas, existe um dano

econdmico como um todo, Teixeira (2017, p. 26) explica:

O crime organizado tem provocado danos financeiros e econdmicos
sem precedentes, muitas vezes devido ao seu carater transnacional. Pode-se
dizer que a criminalidade organizada atenta contra o Estado Democrético de
Direito a medida que afeta o regular funcionamento das sociedades, devido,
sobretudo, a sua conexdo com a criminalidade ordinaria e, ndo raramente com

autoridades publicas.

Nesse ultimo caso, salienta a referida autora, “como as operagdes de lavagem
de dinheiro ndo se orientam por uma ética econdmica, é possivel encontrar negdcios
gue dao prejuizo e que, mesmo assim, sigam sendo explorados; ou empresarios que
preferem declarar mais renda do que efetivamente percebem em um empreendimento,
tendo, por isso, que pagar mais impostos. Sdo as chamadas operacfes non sense,
gue ndo fazem sentido. Nao fazem sentido desde uma Gtica comercial (por exemplo,
nao faz sentido ter prejuizo e manter o negécio). No entanto, fazem sentido como
lavagem de dinheiro, como operacdes destinadas a trazer uma aparéncia de licitude.

As perdas sdo o custo do negdcio de legitimar o dinheiro”. (Barros, 2004)

2.3 FASES DA LAVAGEM DE DINHEIRO

A lavagem de dinheiro pode ocorrer em trés etapas conforme explica
Barros:

) Conversao, também chamada de ocultagdo ou colocacdo, em
gue o dinheiro € aplicado no sistema financeiro ou transferido
para outro local — normalmente, movimenta-se o dinheiro em
pequenas quantias — para diluir ou fracionar as grandes somas.
Nessa fase, ocorre a separagao do dinheiro de sua fonte ilegal.
(Barros, 2004)

1)) Dissimulagédo, também chamada de controle ou estratificacao,
gue objetiva dissociar o dinheiro da sua origem, dificultando a

obtencdo de sua ilegalidade (rastreamento) — geralmente o
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dinheiro é movimentado de forma de forma eletrbnica, ou
depositado em empresas-fantasma, ou misturado com dinheiro
licito. O objetivo, nessa fase, é afastar o maximo possivel o
dinheiro de sua origem ilegal, mediante mdltiplas transacoes.
(Barros, 2004)

1) Integracéo, fase final e exaurimento da lavagem de dinheiro, em
gue o agente cria explicacdes legitimas para 0s recursos,
aplicados, agora de modo aberto, como investimentos financeiros
ou compra de ativos (ouro, acdes veiculos, imoveis etc.) — podem

surgir as organizagdes de fachada. (Barros, 2004)

As técnicas de lavagem podem ser varias, existem inameras que se
modernizam com o passar do tempo e com o incremento de novas tecnologias,
buscando impedir ou dificultar a sua constatacdo. Entretanto, ainda subsistem
0s métodos mais comuns e antigos, tais como:

1) mistura/mescla — O agente a lavagem mistura seus recursos com 0S
recursos legitimos;

2) empresa de fachada/fantasma/laranja — entidade legalmente constituida que
participa ou aparenta participar de negacios licitos, mas possui como escopo
a lavagem de dinheiro;

3) contrabando de dinheiro/mercadorias/trafico, ou seja, transporte fisico do
capitais. (Barros, 2004)

Existem, ainda outras técnicas de lavagem, mencionadas por Marco
Antbnio de Barros (Lavagem de capitais e obrigacdes civis correlatas, Sao
Paulo: Revista dos Tribunais, 2004, p. 25), tais como cheques administrativos,
cheques pessoais, pagamentos eletronicos, ativos digitais, ordens de
pagamento, transferéncia eletronica de fundos, compra e venda em bolsas de
mercadorias, faturas falsas de importacdo e exportacdo, transa¢ao imobiliaria
com falsa declaracdo, negociacdo com joias, pedras e metais preciosos,
objetos de arte e antiguidades, sorteios e premiacles, loterias e bingos.
(Barros, 2004)

Isabella Gontijo Teixeira (2017, p. 37) aduz que:

A Por fim, insta salientar, ainda, que o ordenamento juridico
brasileiro ndo exige a ocorréncia das trés fases supramencionadas



para que se configure a tipicidade da lavagem de capitais, bastando
apenas que a primeira etapa do crime se consume para que fique
configurada a materialidade delitiva.

3. BITCOIN

Em 2008, nos Estados Unidos, com a alta oferta de crédito no mercado
americano, surge uma crise silenciosa, uma bolha inflacionaria estava prestes
a explodir, ocasionando assim a desvalorizac&o de fundos imobiliarios, bancos
guebraram, a moeda desvalorizou, e como resultado ficou evidente que a ma

gestao de capitais tinha resultados catastroficos para muitos individuos.

A depreciacdo da moeda convencional é assunto do autor Friedrich
Hayek (1976, p. 27):

[...] Os governos perderiam a capacidade de camuflar a depreciacao
do dinheiro que emitem, de impedir a evaséo de divisas, de capital e
de outros recursos — evasdo essa decorrente do fato de seu uso
domeéstico ter-se tornado desfavoravel — e perderiam a possibilidade
de controlar pre¢os, de tomar medidas que tenderiam, € claro, a
destruir o Mercado Comum.

Coincidentemente, no mesmo ano, um usuario com o pseudénimo de Satoshi
Nakamoto em um férum online divulgou um documento digital que apresentava
sua criacao, a bitcoin e como ela funcionava e que aquilo era diferente. Claro
gue nao foi levado a sério logo de cara, pois algo tdo bom n&do poderia ser
verdade. Porém com o passar dos anos pelas caracteristicas inerentes a
bitcoin e seu funcionalismo, essa moeda por ser escassa, divisivel e
transportavel tornou-se com o passar do tempo famosa e consequentemente
desejavel. (Ulrich, 2017)
Fernando Ulrich (2014, p. 17) define:

BITCOIN E UMA MOEDA DIGITAL peer-to-peer (par a par ou,
simplesmente, de ponto a ponto), de codigo aberto, que né&o
depende de uma autoridade central. Entre muitas outras coisas, 0
gue faz o Bitcoin ser (nico € o fato de ele ser o primeiro sistema de
pagamentos global totalmente descentralizado. Ainda que a primeira
vista possa parecer complicado, os conceitos fundamentais ndo sédo
dificeis de compreender...]

O que mais chama a atencdo desses ativos, € que ndo possuem lastro, ndo

sdo emitidas pelo governo ou por qualguer outra organizacdo, elas séo



adquiridas com o uso da internet com 0os mecanismos adequados e energia
elétrica (bastante) qualquer pessoa podera inclusive, criar reservas de bitcoin
e dificilmente esses valores seriam detectados diretamente, o caso mais
provavel de deteccédo é quando ocorre a troca de valores em bitcoin por valores

em moedas reconhecidas pelo Estado.

De acordo com o criador da bitcoin, Satoshi descreve que trabalhou por um
ano apenas no processo de criptografia da bitcoin, ou seja, para garantir que
ninguém quebrasse o codigo impedindo da moeda de ser utilizada como deve

ser, de forma andnima.

Apesar de tudo, a bitcoin ainda € como a internet embrionéaria, em sua forma
nativa e original, contendo seus ideais de uso, ela € compreendida por
entusiastas e estudiosos da area. E claro que a internet para ser utilizada
amplamente, passou por processos de centralizacéao por parte do setor privado
como a criacdo de sites de relacionamentos sociais, compras online, videos,

pesquisas, noticias de forma mais limpa e versétil.

Isso abriu a sua utilizacdo para maiores comunidades mundo afora. Nao
funciona da mesma maneira com a bitcoin, pois no lugar de empresas do vale
do silicio, as atuais corretoras capitalizam a bitcoin, funcionando como casas
de cambio. Essencialmente elas compram e vendem, obtendo lucro, porém a
bitcoin ndo foi criada com foco em ser utilizada em investimentos. Dado este
gue demonstra um dos motivos de sua alta flutuagéo de valor, portanto o maior
valor da bitcoin é ser decentralizada e requer estudo para seu uso ideal. (Ulrich,
2017).

3.1 Blockchain

O BlockChain é a segunda e ndo menos importante criacdo de Satoshi, sem
ela ndo existiria a bitcoin, pois a criptografia ndo € individual nesse sistema, é
coletiva, e esse fato € o que torna a bitcoin um sistema resistente a tentativas

de ataques virtuais.



As chaves publicas e privadas se assemelham a mecanismos de seguranca
em duas etapas. Enquanto uma € publica e fica registrada na blockchain onde
podera ser verificada e validada a qualguer momento, a cada novo bloco
gerada pela mineracdo de bitcoin, torna-se ainda mais dificil de se cancelar

qualquer operacéo. (Ulrich, 2017)

Satoshi Nakamoto, inventor da bitcoin explica: (2008, p. 2):

[...] O problema, claro, é que o beneficiario ndo pode verificar se um dos proprietarios
néo gastou o dobro a moeda. Uma solugdo comum € introduzir uma autoridade central
confiavel, ou casa da moeda, que verifica cada transacao para gastos em dobro. Apos
cada transacao, a moeda deve ser devolvida a casa da moeda para emita uma nova
moeda, e somente as moedas emitidas diretamente da casa da moeda séo confiaveis
para ndo serem gastas duas vezes. O problema com esta solucédo é que o destino de
todo o sistema monetario depende da empresa que administra a casa da moeda, com
cada transacgéo tendo que passar por ela, como um banco. Precisamos de uma forma
para o beneficiario saber que os proprietarios anteriores ndo assinaram nenhumas
transacdes. Para nossos propdsitos, a primeira transacao € a que conta, entdo ndo
nos importamos sobre tentativas posteriores de gastar o dobro. A Gnica maneira de
confirmar a auséncia de uma transacao é esteja ciente de todas as transacdes. No
modelo baseado na casa da moeda, a casa da moeda estava ciente de todas as
transacdes e decidiu o que chegou primeiro. Para conseguir iSso sem uma parte
confiavel, as transagcfes devem ser anunciadas publicamente, e precisamos de um
sistema para que 0s participantes concordem em uma Unica histéria da ordem em que
foram recebidos. O beneficiério precisa de uma prova de que, no momento de cada

transacdo, o a maioria dos nés concordou que foi o primeiro recebido.

Portanto a blockchain é uma solucéo inovadora por eliminar o intermediario
da relacdo transacional. Um exemplo pratico é quando um usuario A envia
Bitcoins ao usuario B, sendo que essa transagao cria um registro publico na
blockchain em forma de cédigo criptografado. A rede cria um resumo que fica

publico automaticamente, substituindo os nomes por nameros. (Ulrich, 2017)

As operacfes na BlockChain ocorrem como em um livro razdo, onde o
proximo numero a ser gerado também é nomeado com o numero anterior e

posterior, criando uma corrente de dados, onde cada usuario da bitcoin deve



guardar o arquivo atualizado afim de manter seus dados corretamente seguros.
(Ulrich, 2017)

Apesar de ser também uma criagdo de Satoshi, a blockchain esta servindo
de inspiragdo para outras empresas, Microsoft e IBM ja operam sistemas
blockChain para documentos criptografados, patentes e demais projetos

influenciados pela revolucéo dessa tecnologia. (Ulrich, 2017)

Escapando das grandes dificuldades de transferéncias internacionais,
tecnologia blockchain tem realizado a tarefa de modo automatico e simples,
abrindo novas discussfes acerca do financiamento a zonas de conflito como
ocorre na guerra da Ucrania e como podera se intensificar nos préximos anos
com grupos extremistas e organizacdes criminosas como serda estudado no

proximo capitulo. (Ulrich, 2017)

3.2 ANONIMATO

A bitcoin ndo possui anonimato absoluto quando se analisa todas as
possibilidades de acesso a criptomoeda. Quando o acesso a bitcoin é realizado
por empresas que a vendem, as famosas exanges, estas obedecerédo a
gualquer pedido judicial de confisco de qualquer instancia que lhe for solicitada,
por ser empresa registrada que o Unico objetivo é o lucro. Essas empresas
funcionam como casas de cambio normais e vendem o criptoativo solicitando
dados do comprador através de cadastros ou ofertando a criptomoeda como

bandeira de investimento. (Ulrich, 2017)

Outro modo comum de detectar usuarios de bitcoin é o simples rastreio pelo
IP, através de determinacdes da justica com empresas provedoras de internet,
telefonia, ou até mesmo empresas como o google que hospedam e-mails estas

seriam obrigadas a fornecer dados de usuério. (Ulrich, 2017)

A maneira mais coerente ao proposito do criptoativo seria a sua utilizacéo por
meio do provedor “tor” ou similar, onde este ndo pode ser reestreado, pois sua

rede funciona de forma também decentralizada, correspondendo com outros



computadores da rede “tor”, consequentemente se tornando mais lento.
Agregado a isso sistemas de VPN, estes mudam a localizacéo do dispositivo
somado a um sistema de criptografia de IP, este usuario ficaria muito mais
seguro de qualquer iniciativa por parte das autoridades, porém ele nao ficaria
limitado a outros usuarios como ele, que utilizaram tantos mecanismos afim de
navegar de maneira discreta, este poderia facilmente negociar os ativos digitais
na internet. (Ulrich, 2017)

4. LAVAGEM DE CAPITAIS COM A BITCOIN

Em todo o mundo a abordagem a bitcoin tem sido diferente, a exemplo de El
Salvador, onde seu entdo presidente Nayibi Bukele, aprovou a lei bitcoin afim
de tornar o ativo digital a moeda oficial do pais. Enquanto outros paises como
os Estados Unidos ainda resistem a pressao popular e insistem em criar formas

de regulamentar o criptoativo. (Silva,2020)

Enguanto isso no mundo do crime, a criptomoeda virou destaque em jornais,
guando as instituicbes policiais comecaram a encontrar cada vez mais
fazendas de mineracdo da bitcoin. Com equipamentos obtidos com recursos
oriundos de outras atividades ilicitas, como contrabando, trafico etc.
(Silva,2020)

Outra forma de se lavar dinheiro com a bitcoin, fora a da aquisicdo de
hardware com os recursos obtidos de modo ilegal, vem as empresas
administradoras que ofertam investimentos, como esquemas Ponzi, mais
conhecido como esquemas de piramide, visto que varios envolvidos em
organizagfes criminosas estavam a depositar como forma de investimento

nessas empresas.

Quando a policia investigava o retorno desses investimentos identificava a
disparidade entre investimento e retorno financeiro, além do cruzamento de
informacgdes dos envolvidos. Quando era de dominio publico ficava evidente

gue a mesma empresa recebia investimentos de Juizes e lideres de fac¢bes



do Brasil como o PCC (primeiro comando da capital), os chamados de “sintonia

final”, como o “André do Rap”.

A técnica de lavagem de dinheiro com o uso da bitcoin é discreta quando ndo
retem imoveis e bens adquiridos com moeda oficial. Porém quando o agente
acumula bens e com estes acumula passivos que indicam alto custo para o
individuo, este que ndo declara como obtém seus rendimentos. Por isso ainda

€ possivel identificar os criminosos.

A falta de legislacéo sobre o tema ocorre pela especificacdo e complexidade
inerente a bitcoin. Retornando ao exemplo anterior, a situacdo atual ainda
lembra bastante o inicio da internet. Onde somente nos dias recentes se tem
percebido maior preocupacdo nos efeitos sociais causados pela internet.
Portanto essa lentiddo deverd tomar um rumo mais radical visto a urgéncia que

se tornara o tema em destaque.

5. Concluséao

Apesar da ja mencionada falta de regulacdo ser o problema em destaque,
esta sozinha nao seria suficiente, como visto 0s paises possuem autonomia de
como irdo reagir a bitcoin. Uns serdes receptivos e outros ndo. O fato em
guestao é se ele for utilizado da maneira como foi projetado para ser usado, 0
Estado perderia o controle sobre a realimentagdo monetéaria, pois o principal
agente inflacionario é o Estado, que injeta na economia recursos monetarios

provenientes do banco central.

Portanto o método mais eficaz de coibir a lavagem de dinheiro com a bitcoin
seria a pressdao a empresas, para que aceitem a bitcoin como forma de
pagamento exigindo os dados do usuario, porém o mercado nao reagiria de

forma adequada a interferéncia Estatal.

Nesse sentido, ndo somente organizacdes criminosas, terroristas e demais
ilicitudes seriam os principais usuarios dessa modalidade de lavagem de

dinheiro como também uma parcela da populacdo poderia ocultar rendimentos



afim de pagar menos tributos, principalmente comunidades mais afastadas
poderia substituir o papel moeda pela bitcoin evitando dois fatures: tributacao

e inflacao.

Outro fator atenuante a essas pratica se da pela desobediéncia civil que néo
€ tao distopia como parece, até para a populacédo brasileira tida como pacifica.
A desobediéncia civil € presente em varios movimentos da sociedade, inclusive
se apega ao fato de que pessoas em vulnerabilidade socioeconémica deveriam
ser as mais interessadas em pagar impostos pois essa sendo a maior parcela

da sociedade deveria receber o maior retorno possivel dos tributos recolhidos.

Este artigo n&o procura exaurir o tema estudado nem evidenciar solugoes
definitivas. Foi explanado sobre a lavagem de dinheiro, a origem de sua
terminologia, fases do crime, regulamentacdo e efeitos na sociedade.
Posteriormente foi realizado breve explicacéo acerca da bitcoin, da blockchain,

como ela funciona e a criptografia nela presente.

Nas consideracdes finais se verifica como se da a lavagem de dinheiro com
a bitcoin, suas causas e consequéncias. Associados a organizacdes
criminosas mais complexas com envolvimento internacional, esse delito vem

se desenvolvendo e tomando propor¢cdes cada vez maiores.
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