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ANALISE DAS FERRAMENTAS DE PREVENCAO E COMBATE A SEXTORTION
SEGUNDO O ORDENAMENTO JURIDICO BRASILEIRO

Ruth Mickaelle Feitosa de Andrade!

RESUMO

A internet € um ambiente rico em informacdes, porém tem sido cada vez mais palco
de crimes conhecidos como crimes cibernéticos, dos quais tem-se por destaque, 0
Sextortion. O crime se trata de uma tipificacdo de extorsédo sexual que tem se tornado
cada vez mais frequente no pais e que atinge mulheres, em grande maioria das vezes.
Nesse contexto, tem-se como objetivo geral da presente pesquisa a andlise das
ferramentas de prevencdo e combate a Sextortion segundo o ordenamento juridico
brasileiro. Para tanto, tem-se como objetivos especificos | — Identificar como a criacéao
e evolucdo da internet contribuiu a nova cultura cibernética; Il — Verificar a evolugao
legislativa no combate aos crimes cibernéticos dentre os quais o Sextortion e Il -
compreender a eficacia do aparato legal no combate ao Sextortion no Estado do
Ceara. No tocante ao caminho metodolégico percorrido, trata-se de pesquisa
bibliografica e documental, analise qualitativa e que teve como instrumentos de
pesquisa 0 levantamento de artigos cientificos, trabalhos de monografia
disponibilizados em bibliotecas virtuais, lei, jurisprudéncia, doutrina e noticias. Por
possivel constatar que os Brasil vém projetando uma importante construcao legal no
combate e prevencéo a pratica de crimes cibernéticos. No Estado do Cear4, o tribunal
vem sendo provocada com demandas de tal natureza e reconhecendo por meio de
suas decisfes a gravidade do ilicito. Medidas de ambito extrajudicial também estao
sendo aplicadas, porém ainda revelam pouca efetividade no combate a tais praticas.

Palavras-chaves:Crimes cibernéticos; Sextortion; Aparatos Estatais. Poder

Judiciéario.

1 INTRODUCAO

A necessidade de entender melhor o ambiente virtual obteve maior atencéo apés
a popularizacdo da cultura cibernética. A internet € um ambiente rico em informacdes,
porém, caso O usuario nao esteja atento, dados privados podem ser violados,
ocorrendo entdo a possibilidade do usuario virtual se tornar vitima de crimes

cibernéticos, sendo um deles, o Sextortion, que é o tema central deste trabalho.
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O crime se trata de uma tipificagdo de extorsdo sexual e pode chegar a uma
vitima de diversas formas, seja por invasao ao dispositivo que se encontra imagens
intimas, por ganho de confianca e trocas de mensagens e imagens de cunho sexual
denominado sexting. Os casos de Sextortion refletem tanto no ambiente virtual quanto
fisico, podendo trazer danos materiais e morais.

No Ceard, casos de Sextortion estdo se tornando frequentes. Noticias sobre o
assunto mostram vitimas, em sua maioria mulheres, que sofrem diversas ameacas de
exposicao de intimidade. Sendo assim, a pergunta que anima esta pesquisa consiste
em compreender se: o aparelhamento estatal estd sendo efetivo no combate e
repressao aos crimes de Sextortion?

Nesse contexto, tem-se como objetivo geral da presente pesquisa a analise das
ferramentas de prevencdo e combate a Sextortion segundo o ordenamento juridico
brasileiro. Para tanto, tem-se como objetivos especificos | — Identificar como a criagédo
e evolucdo da internet contribuiu a nova cultura cibernética; Il — Verificar a evolucéo
legislativa no combate aos crimes cibernéticos dentre os quais o Sextortion e Il -
compreender a eficacia do aparato legal no combate ao Sextortion no Estado do
Ceara.

No tocante ao caminho metodolégico percorrido, trata-se de pesquisa
bibliografica e documental, analise qualitativa e que teve como instrumentos de
pesquisa 0 levantamento de artigos cientificos, trabalhos de monografia
disponibilizados em bibliotecas virtuais, lei, jurisprudéncia, doutrina e noticias. No que
concerne aos doutrinadores tem-se por destaque Sydow e Castro (2015) e Pimentel
(2018).

O artigo se encontra dividido em quatro tépicos a contar da Introducao, sendo o
segundo toépico intitulado “A origem e contribuicdes da internet para nova cultura
cibernética ”, no qual se trata acerca do contexto da populariza¢do da internet e como
influenciou o comportamento dos usuarios que viveram e nasceram apos a criacdo da
internet e computadores; o terceiro tépico intitulado de “Previsdo legal sobre crimes
cibernéticos na legislacéo brasileira” o qual discorreu-se acerca da evolugao das leis
contra os crimes cibernéticos e o quarto, intitulado “Medidas aplicadas para o0 combate
e prevencdo da pratica Sextortion no Estado do Ceard”, onde se disserta acerca do



aparelhamento do estado para reprimir ameacas cibernéticas no caso do crime
Sextortion.

Procura-se por meio da presente pesquisa contribuir para debate académico a
partir da elaboracéo de material que sirva de fonte de reflexdo acerca da tematica
referente ao combate ao crime Sextortion no estado do Ceara.

2 A ORIGEM E CONTRIBUICOES DA INTERNET PARA NOVA CULTURA
CIBERNETICA

A primeira Internet foi criada em 1969, durante a guerra fria, com o nome de
"Arpanet”?, uma rede de agéncia de pesquisas em projetos avancados, que interligava
os laboratérios de pesquisa do Departamento de Defesa Norte-Americana. Rocha e
Filho apud Pinho (2016) data o inicio da internet durante uma importante data
historica, mencionando que “a historia da internet, comeca durante a Guerra Fria, no
momento em que emergiram os conceitos sobre a conectividade”

A evolucado da internet se expandiu para as faculdades dos Estados Unidos,

onde os alunos compartilhavam informag¢des nos computadores da institui¢cdo.

A ideia de conectar computadores em rede estendeu-se as empresas € as
universidades. No ambito educacional criou-se a BITNETS®, para conectar
instituicdes de nivel superior e permitir a troca de informagdes por correio
eletrénico. (SOUZA,1999, p.1)

O primeiro computador pessoal surgiu na década de 1970, em janeiro de 1975,
a revista americana Popular Electronics mostrava, em reportagem de capa, o Altair
8800, um dos primeiros computadores de uso pessoal. (TEMIN et al., 2014)

A partir de 1980 a internet possuiu o primeiro forum de discussdo e foi
desenvolvido novas formas de conexao entre pessoas. Experiéncias eram aprendidas
entre as discussdes, pessoas procuravam informacfes dentro dos féruns de
discussoes, transformando a internet em uma central de informag¢ées acumuladas,

evoluindo produtos de pesquisas na internet, tornando o que conhecemos.

Na era da tecnologia de informacg&o e comunicacao (TICs), a internet assume
o papel preponderante quanto a facilitacdo ao acesso a informacéo.
Atualmente o acesso a informacdo se torna indispensavel na sociedade
moderna dada a evolucdo da tecnologia dos aparelhos mdveis e outros
dispositivos, a informacdo esta sendo dispersa liviemente e praticamente

2 Primeira rede de computadores, desenvolvida para a inteligéncia norte-americana.
3 Rede educacional remota criada na década de 80, para troca de informacées entre Universidades
estadunidenses.



qualquer lugar os usuarios podem fazer uso dessas informacdes. (FEITOSA,
2021, p.11)

A popularizagdo da internet foi estreada pelo facil acesso de pesquisa e
aplicativos de contatos sociais que se iniciaram na década de 90. Nessa época, quem
ndo possuia um computador, fazia questdo de ir em uma lan house* para se juntar a
outras pessoas em um ambiente virtual, seja para pesquisas, conversas em chat ou
jogar com amigos.

Em pesquisa, Silva Filho (2010, p.54) declara que “a década de 90 foi marcada
pela popularizacdo da Internet, a qual foi intensificada nesta U(ltima década,
destacando-se o crescente niumero de usuarios e tempo de permanéncia nas redes
sociais. ” Em uma sociedade tdo conectada virtualmente, refletiu em uma ideia de que

a cultura tech® possui um leque de possibilidades para o que o usuario desejar fazer.

Os lacgos sociais foram marcados e revolucionados pelas novas tecnologias.
Sem querer emitir juizos de valor, mas apenas constatando, através da leitura
de trabalhos a respeito (YOUNG, 2011), podemos dizer que a internet € um
meio estimulante, psicoativo, que opera com um alto grau de imprevisibilidade
e novidade. Protegidos pelo anonimato ou pela percepcédo de ser anénimo,
0S USUArios se arriscam mais e ousam procurar e vivenciar fantasias on-line,
a que ndo se permitiriam presencialmente, fantasias que sao bem aceitas no
ciberespaco. (KALLAS, 2016, p.56)

Essa cultura traz varios beneficios a sociedade, pois a tecnologia reformulou
métodos de comunicacdo, sociabilizacdo e de ensino. No entanto, inobstante as
inmeras vantagens benéficas atribuidas ao uso da internet, ganha destaque por seu
turno, no meio social, o surgimento de diversas praticas criminosas, tais como furto
de dados, informacGes pessoais, stalking® e sextortion. Matsuyama e Lima apud
Castro (2003, p.2) define o crime cibernético como “condutas descritas em tipos
penais realizadas através de computadores ou voltadas contra computadores,
sistemas de informética ou os dados e as informacdes neles utilizados".

Nesse contexto, destaca-se o Sextortion. A primeira vez que o termo foi utilizado,
se deu no ano de 2010, nos Estados Unidos. Em uma declaracdo do FBI’, em seu
site, 0 caso se tratava de hackeamento de webcam e microfone de um dispositivo, no

gual o invasor via e ouvia tudo 0 que acontecia com a vitima. Em outros casos, 0

4 Local onde usuarios pagam para poder ter um computador a sua disposicao.

5 Cultura adquirida pela sociedade ap6s a popularizacdo da Internet.

6 Ato de perseguicio obsessiva e persistente

" Federal Bureau of Investigation ou Departamento Federal de Investigacdo dos Estados Unidos
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hacker® procurava no computador da vitima fotos e videos intimos, e entéo, os usava

para extorquir mais fotos e videos do tipo.®°

Recentemente, a expressdo “sexting” ficou conhecida por significar a troca
de mensagens de cunho sexual ou a troca de fotografias da mesma natureza.
O neologismo das palavras em lingua inglesa “sex” e “texting” € umas das
mais interessantes facetas de conexdo pessoal da geracdo millennials'®, e
difundiu-se no meio legal e juridico mundial — inicialmente nos Estados
Unidos da América do Norte, também no contexto de cyberstalking!! como
uma das modalidades de cyberbulling?. (SYDOW e CASTRO. 2015, p. 2)

A doutrina ainda menciona sobre as vitimas relacionadas a casos que mancham
a honra, quanto a ameaca de divulgacdo de conteudo intimo, a mesma pode ser
dirigida a homens e mulheres de quaisquer idades, contudo, conforme Sydow e Castro
(2015, p. 9) “importante também dizer que a extorsdo, embora se estenda a homens
e mulheres, encontra nas vitimas do sexo feminino seus principais alvos. ”

O Sextortion possui um modus operandi de um crime ja conhecido, pois se trata

de vantagem ilicita para obter vantagem sexual.

De acordo com Cunha (2017, online), o contelido da Sextortion é obtido, via
de regra, através de subtracdo ou de maneira consentida. Na ultima forma,
de acordo com o autor, a obtengdo do conteddo (videos, imagens
comprometedoras etc.) ocorre através de mensagens trocadas entre autor e
vitima, onde o contelido das mensagens privadas €é utilizado para extorqui-la
através da ameaca de publicacdo se a vitima ndo consentir em se relacionar
sexualmente com o chantagista ou fornecer algum outro tipo de vantagem
(favores pessoais ou financeiros etc.). Assim, por meio de chantagem, surge
a exploracdo sexual da vitima para garantir a preservacdo de imagens
intimas, de nudez ou relagdes sexuais. Pode-se iniciar com seducdo, com
perfis falsos que visam atingir alguém, enganar, iludir, com técnicas de
exploragdo emocional. (LUCCHESI E HERNANDEZ apud CUNHA, 2017,
p.11)

No primeiro semestre de 2019, conforme noticia divulgada pelo portal Techtudo,
a empresa de ciberseguranca Cofense disponibilizou a informacdo de que mais de
200 milhdes de contas de e-mails foram alvos de golpes de extorsdo sexual, que foram
conseguidos ap6s vazamentos de dados. No mesmo ano, uma pesquisa feita pela

Transparéncia Internacional levantou que 20% das pessoas sofreram ou estdo

8 Pessoa com alto conhecimento informatico que desenvolvem e modificam softwares e hardwares de
computadores, ndo sdo necessariamente criminosos.

9 Contetdo traduzido pela autora do trabalho de conclusédo, contetldo em idioma original no site do
FBI

10 pessoas que nasceram entre os anos 80 e 90.

11 Ato de perseguir obsessivamente uma pessoa por meio digital

12 Ato de agredir moralmente uma pessoa por meio digital
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sofrendo Sextortion, apontando, inclusive que a maioria das vitimas sdo mulheres, em

noticia divulgada pelo portal UOL.

Em 2010, houve um caso em Ribeirdo Preto, noticiado pelo site da revista Epoca,
0 qual narra gue cinco casais da alta sociedade, tiveram suas fotos digitais intimas
furtadas, aproveitando essas fotos, o infrator em seguida enviou diversos e-mails
exigindo dinheiro em troca de ndo haver o vazamento das fotos intimas, no entanto,
ao ser recusado o pedido, assim o fez.

Em 2012, o Sextortion foi mencionado pela Associacdo Internacional de
Mulheres Juizas e deu notoriedade ao termo. A doutrina define como uma relacdo de
poder usada para obtencao de vantagens sexuais. A IAWJ (International Association
of Women Judges??®), caracteriza a sextorsdo em trés partes: Abuso de autoridade,
dar algo em troca e o emprego da coercado psicologica e nédo fisica. Sydow e Castro
(2017. p.3) afirmam que “na sextorsao qualquer pessoa que tenha status dispar em
relacdo a vitima e possa se beneficiar da sua posicdo de poder enquadra-se no
conceito de abusador”.

Ainda em 2012, sob as mesmas condi¢cfes, pode-se observar a implementacao
de referida acao ilicita no caso paradigmatico do Brasil, da atriz Carolina Dieckmann
gue teve o seu dispositivo hackeado através de um e-mail, e tentando ndo piorar a
situacdo, buscou ignorar como tentativa de cessar a importuna¢do, no entanto, ao
continuar, denunciou o ocorrido. Devido a tentativa de extorsdo n&o ser bem-sucedida,
os hackers vazaram suas imagens intimas pela internet. (OLIVEIRA JUNIOR, 2012)

No Jornal O Povo, em matéria publica no corrente ano, um caso semelhante
aconteceu no Ceara, onde uma média de 400 mulheres foram vitimas de Sextortion,
por parte de técnico de informética que foi suspeito de extorquir as mulheres. A
investigacdo da Policia Civil do Ceard apontou que o infrator aproveitou a
disponibilizacdo do aparelho das vitimas enquanto consertava os celulares, que usava
para cometer a infracdo. Nesse caso, havia duas formas de extorsédo, para algumas,
o infrator pedia mais imagens, em outros casos, exigia pagamentos mensais.
(SISNANDO, 2022)

13 Associacdo Internacional de Mulheres Juizes
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3 PREVISAO LEGAL SOBRE CRIMES CIBERNETICOS NA LEGISLACAO
BRASILEIRA

A Constituicdo Federal de 1988, previa protecao relacionada a honra e imagem,
da qual se resguardam vitimas de crimes cibernéticos. Conforme crimes advindos da
internet comecavam a crescer, a falta de uma legislacdo que previa o tratamento de
dados no Brasil se tornava notoria. Ndo se tinha a norma que tipificaria o crime de
invasao cibernética, revelando a falta de seguranca no ambiente.

Na década de 90, com a popularizacdo de féruns e redes sociais, ja tramitava
projetos de lei relacionados a seguranca da privacidade de dados na internet.

A pesquisa do Prof. Jodo Marcello de Araujo Jr, apresentada no Congresso
de Wirzburg (Alemanha), em outubro de 1992, demonstrou, entretanto, que,
pelo menos desde 1976, a Camara dos Deputados e o Senado tramitaram
projetos de lei que tratavam de informéatica. S&o exemplos: o projeto de lei n°
3.279, de 1976, do Deputado Siqueira Campos, que dispunha “sobre a
programagéo viciada de computador” (arquivado em 1979); o projeto de lei n°
96, de 1977, do Senador Nélson Carneiro, que dispunha “sobre a protegéo
das informagdes computadorizadas” (arquivado em 1980); projeto de lei n°
579, de 1991, do Deputado Sélon Borges dos Reis, que dispunha “sobre o

crime de interferéncia nos sistemas de informatica (destruicdo); entre outros
(REIS, 1997, p. 50). (PIMENTEL apud REIS, 2018, p. 18)

Na década de 2000, havendo diversas discussdes relacionadas a seguranca
virtual sob o tema Lei de protecdo de dados, era notorio a preocupacdo sobre a
importancia de haver normas acerca do resguardo aos dados dos usuarios para a
represséo de agdes criminosas.

Esta ideia s6 ganhou maior tracéo a partir de meados dos anos 2000, com a
participacdo do Brasil em negociagbes do Mercosul, foro que abrigou
movimentos de pressdo, por parte dos paises como a Argentina, para a
construcdo de uma norma comum aos paises do bloco. Embora nunca tenha
se concretizado a ideia de uma regulamentacéo de protecdo de dados para
todos os paises integrantes do Mercosul, os debates deflagrados por essa

proposta serviram de combustivel para a internalizacdo do tema pelo Poder
Executivo Brasileiro. (BRAGA, apud BIONI, 2021, p.21)

Conforme ja mencionado anteriormente, em 2012, em decorréncia do golpe
aplicado na atriz Carolina Dieckmann, que passou a ser vitima de chantagem
caraterizadora de Sextortion, foi promulgada a Lei N° 12.737/12. Referida
normatizacao, foi a primeira a tipificar crimes cibernéticos, focando na invasdo de
dispositivo informatico. Desde o conhecimento do crime, reportagens alertavam sobre
0s perigos de possuir imagens intimas nos dispositivos, inclusive, enviar dados,

imagens a alguém por meio digital.
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Em 2014, Lei federal 12.965/2014, também conhecida como Marco Civil da
Internet passou a estabelecer principios, garantias, direitos e deveres para o uso da
mesma no Brasil. Segundo Garcia (2016), além de disciplinar o uso, a lei se foca nos
aspectos importantes do ambiente cibernético, sendo eles: privacidade, neutralidade
de rede e inimputabilidade.

O artigo 7° do Marco Civil da Internet € o mais amplo em normas, trabalhando o
principio da transparéncia e tratamento de dados pessoais virtuais, para resguardar a
privacidade do usuério.

Em 2018, ante a necessidade de uma ampliacdo de entendimento quanto a
tratamentos de dados para pessoas fisicas ou juridicas, seja no ambiente virtual ou
fisico, foi sancionada a Lei N° 13.709/18 - Lei Geral de Protecdo de Dados - LGPD.

Conforme art. 1° da mencionada lei:

Art. 1° Esta Lei dispGe sobre o tratamento de dados pessoais, inclusive nos
meios digitais, por pessoa natural ou por pessoa juridica de direito publico ou
privado, com o objetivo de proteger os direitos fundamentais de liberdade e
de privacidade e o livre desenvolvimento da personalidade da pessoa natural
(BRASIL, 2018, ONLINE).

Mencionada norma, mostrou que muitos sites e empresas nao estavam
preparados para adequadamente usar os dados de seus usuérios. De acordo com
Barros apud Castro (2021, p. 2297) a lei surge “como fundamento a regulamentagéo,
protecdo de dados e sanc¢des administrativas, devido aos vazamentos de dados e de
crime cibernéticos, em modelos de negdécios e de tecnologias utilizando dados

pessoais. ”

4 MEDIDAS APLICADAS PARA O COMBATE E PREVENCAO DA PRATICA
SEXTORTION NO ESTADO DO CEARA

Enquanto medida de para o combate e prevencdo da pratica do sextortion, o
Ministério Publico disponibilizou em seu site manuais relacionados a cibercrimes, por
meio do qual atender ao usuario que precisa de informacdes rapidas, como identificar
golpistas e até como conseguir provas de um delito caso se encontre em uma situacao
relacionada.

Em 2018, visando a melhoria da seguranca de dados no estado, o governo do
Ceara, por meio do governador do Ceara a época, sancionou a Lei 16.562 de 2018.

Referida norma, criou a Superintendéncia de Pesquisa e Estratégia de Seguranca
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Publica do Ceara - SUPESP-CE que desponta com a fun¢éo de producao, analise e
disponibilizacdo de estatisticas em relacdo a Seguranca Publica do Estado. Dentre
um dos seus exercicios, destaca-se o acompanhamento e avaliacdo de politicas
publicas estratégias de seguranca publica.

No tange aos crimes cibernéticos, SUPESP-CE (2021) contribuiu para
informacédo da populacdo por meio da publicacdo uma CARTILHA DE SEGURANCA
NAS REDES SOCIAIS, no qual explica o que sao as redes sociais, quais 0S riscos
podem ser encontrados, como: furto de identidade, invasao de perfil e Sextortion.
Ap6s mencionar os riscos, € disponibilizado dicas basicas de seguranca, que
resguardam o usuario.

Ainda em um planejamento de combate os crimes cibernéticos, o Governo do
Estado do Ceara, sancionou em 25 de setembro de 2020 que cria a Delegacia de
Represséo aos Crimes Cibernéticos. Conforme Santana (2020, online), governador
na época, “a delegacia foi criada para reprimir crimes de diversas espécies virtuais,
acompanhando a evolucéo tecnolégica e da conectividade do mundo”, no entanto, no
recorrente ano, a delegacia ainda nao se encontra ativa.

Ainda no primeiro semestre de 2021, foi divulgado orientacdes da Policia Civil
do Ceard, por meio de seu site, sobre a prevencado a crimes cibernéticos e o que fazer
caso se torne uma vitima.

No entanto, as acfes criminosas ficaram mais constantes apds a pandemia,
inclusive, conforme Andrade Junior (2021), delegado titular da Delegacia de
Defraudacdes e Falsificacbes, as acdes criminosas decorrem de relacionamento
virtual entre o agressor e a vitima. O mesmo solicita fotos intimas, em seguida, exige
dinheiro mediante ameaca de vazar as fotos. Segundo a policia civil (2021), a melhor
conduta € negar o conteudo comprometedor, em caso de ameacas € necessario
registrar o boletim de ocorréncia por meio da Delegacia Digital do Estado do Ceara
(DELETRON), bem como denunciar o ocorrido junto a Secretaria de Seguranca
Publica.

Em reflexo a evolucdo das leis de repressdo do crime de Sextortion e ao
desempenho do Governo do Estado do Ceara, os tribunais do Ceara ja se deparam
com casos desta tipificacdo, conforme constam como exemplos os casos abaixo

relacionados.
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TRIBUNAL | NUMERO DO PROCESSO ASSUNTO RECURSO DECISAO
PRINCIPAL
TJ-CE 0624430-03.2015.8.06.0000 | Extorsédo Habeas ordem impetrada e
Corpus denegada.
TJ-CE 0624484-95.2017.8.06.0000 Extorséo Habeas Corpus Habeas Corpus
reconhecido e
denegado
TJ-CE 0200413-25.2022.8.06.0128 | Ameaca Recurso em Recurso reconhecido

Sentido Estrito e desprovido.

Fonte: quadro elaborado pelo autor, 2022

Para melhor compreensdo acerca da aplicacdo das medidas por parte do

Tribunal de Justica do Ceara, passa -se a andlise dos casos acima relacionados,

conforme se segue.

A primeira acdo analisada consiste no processo de n°® 0624430-

03.2015.8.06.0000, que tramitou na 52 Vara Criminal da Comarca de Fortaleza. Trata-

se de um caso caracterizado de Sextortion, datado do ano de 2015. O referido recurso

trata-se de habeas corpus.

Conforme se depreende do caso, o modus operandi do crime n&do se deu por

vias virtuais, porém, as imagens e gravacdes de momentos intimos da vitima estavam

sendo usadas para chantagea-la. O Desembargador, em seu voto, observou que:

Consta ainda na denlncia que os arquivos foram obtidos pelo paciente
através de sua companheira, a também denunciada Luana Alves Rufino, que
havia trabalhado na casa da vitima na funcédo de bab4, oportunidade em que
registrou as referidas imagens e videos, ressalta-se, sem a permissédo da
vitima. Ademais, importante ressaltar que o paciente confessou a pratica do
crime. (TJ-CE - HC: 06244300320158060000 CE 0624430-
03.2015.8.06.0000, Relator: FRANCISCO CARNEIRO LIMA - PORT
859/2015, 12 Camara Criminal, Data de Publicagdo: 19/08/2015)

Em juizo, o infrator, ao ser preso em flagrante, teve sua prisdo convertida a

preventiva. A decisdo se deu pelo fato do modus operandi e a pena de reclusao

imposta de 4 (quatro) a 10 (dez) anos.

O Desembargador, com base dos fatos ocorridos com a vitima, reafirmou sua

decisao declarando que:

As caracteristicas que permeiam o delito em apreco ainda estdo a indicar que
a custddia preventiva é a medida mais adequada para garantir a ordem
publica, bem como a conveniéncia da instru¢éo criminal. A garantia da ordem
publica se justifica para que o acusado ndo volte a cometer novos delitos e
ainda em liberdade esté propenso a utilizar indevidamente a filmagem obtida.
A conveniéncia da instrugao processual € fundamental para que nédo ocorram
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novas ameacas de divulgacdo do referido filme. (TJ-CE - HC:
06244300320158060000 CE  0624430-03.2015.8.06.0000, Relator:
FRANCISCO CARNEIRO LIMA - PORT 859/2015, 12 Camara Criminal, Data
de Publicacdo: 19/08/2015)

Em suma, a deciséo final foi favoravel a ja estabelecida pelo juiz, pois a visdo da
seguranca da vitima e o risco de reincidéncia do crime enquanto livre, além da
natureza do crime, ndo favoreceria o requerente.

O segundo julgado em andlise, se trata do recurso de n° 0624484-
95.2017.8.06.0000, de 2017, o qual tramitou na a 28 Camara Criminal do Tribunal de
Justica do Estado do Cearad. Observou-se semelhangcas com o0 processo
anteriormente apontado, contudo a sistematizacdo do crime ocorreu de forma

completamente virtual, conforme mencionado na deciséo:

Paciente acusado de durante aproximadamente trés anos ter extorquido a
vitima indicando que divulgaria foto intima da mesma obtida em conversa
feita em “sala de bate-papo” na internet. A vitima realizou diversos
pagamentos ao paciente durante anos gerando grave prejuizo financeiro. (TJ-
CE - HC: 06244849520178060000 CE 0624484-95.2017.8.06.0000, Relator:
FRANCISCO MAURO FERREIRA LIBERATO, 22 Camara Criminal, Data de
Publicagdo: 09/08/2017)

Devido ao ocorrido, os desembargadores denegaram o recurso, reafirmando a
decisdo do Magistrado. Alegando indicios suficientes para transformar a prisao
temporaria em prisdo preventiva nos requisitos normativos do art. 312 do Caodigo
Processual Penal.

Segundo os Desembargadores, a pratica de extorsao foi considerada grave, pois
0 caso se estendeu por anos. A referida citacéo declara:

O crime noticiado nos autos é grave. A reiteracdo da pratica extorsiva
capitulada no art. 158 do CP causou e causa atualmente intenso sofrimento
a vitima. E obrigac&o do Estado fazer cessar de imediato a conduta delitiva,
cessacdo essa que no caso concreto somente pode se dar por meio de
decreto de prisdo preventiva. (TJ-CE - HC: 06244849520178060000 CE
0624484-95.2017.8.06.0000, Relator: FRANCISCO MAURO FERREIRA
LIBERATO, 22 Camara Criminal, Data de Publicacdo: 09/08/2017)

Por fim, os Desembargadores, recebendo o pedido de requerimento do habeas
corpus, negou ao réu a possibilidade de o obter.

Em 2022, processo de numero 02004132520228060128 que também tramitara
na 22 Camara Criminal do Tribunal de Justica do Estado do Ceara, se encontrou-se
de um Recurso de Sentido Estrito, que foi interposto pelo Ministério Publico contra a
decisdo do Magistrado que rejeitou a homologacdo de acordo de ndo persecucao

penal.
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O caso se enquadrou no art. 147, do Cédigo Penal, pelo crime de ameacga e 0
art® 241-B do ECA, que se trata da posse de conteludos sensiveis e intimos
envolvendo crianca e adolescente. Devido ao enquadramento nos respectivos artigos,
no qual o inquérito policial apurou um ataque de Sextortion para com a vitima, do sexo

feminino, menor de idade, foi analisado que:

No caso em apreciacdo, verifica-se que a magistrada entendeu pela néao
homologacdo do ANPP'* com fulcro na presenca de grave ameacga na
execucdo dos crimes e por ndo ser medida suficiente para a reprovacéo e
prevencao do crime.

Como bem ressaltou o drgdo recorrente, a ameaca a impedir a homologacgéo
do Acordo de N&o Persecucéo Penal deve ser grave, ndo bastando qualquer
ameaca. Compulsando-se os autos, observa-se a suposta vitima afirmou que
enviou fotos porque o acusado a teria ameacado de criar mentiras sobre a
declarante para seu genitor e que tinhas prints de conversas suas com
terceiros. (TJ-CE - RSE: 02004132520228060128 Morada Nova, Relator:
MARIA ILNA LIMA DE CASTRO, Data de Julgamento: 19/10/2022, 22
Céamara Criminal, Data de Publicacédo: 19/10/2022)

No presente processo, por fim, foi reconhecido o recurso, porém, devido a
circunstancia de grave ameaca a uma adolescente, por fotos de supostas mensagens
entre a adolescentes e ao réu, além de ameacar que possui videos e imagens da
vitima em circunstancias intimas devido a um hackeamento de dispositivo, os efeitos
da tal ameaca para uma adolescente de 13 (treze) anos poderiam ser diversos,
inclusive em danos mentais, como transtornos de ansiedade e depressao. Devido ao

entendimento, a Desembargadora manteve a decisdo do magistrado.

5 CONSIDERACOES FINAIS

Ao analisar as ferramentas de prevencdo e combate a Sextortion segundo o
ordenamento juridico brasileiro, foi possivel observar que as vitimas podem ser
diversas, independe de sexo, idade ou género. No entanto, 0 crime possui mais
incidéncia em mulheres. No decorrer da pesquisa, verificou-se que o pais vem
adotando desde medidas legislativas quanto medidas de conscientizacdo para
combate aos crimes Cibernéticos.

A titulo de Brasil, no tocante a lei, destaque -se a Lei Carolina Dieckmann, a Lei

do Marco Civil da Internet e mais recentemente a Lei Geral de Prote¢c&o de Dados. No

14 Acordo de Nao Persecucéo Penal
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gue concerne ao Estado do Ceara, percebeu-se que o Governo busca trazer
seguranca cibernética também por meio de adocéo de varias medidas.

No que concerne a medidas administrativas, podemos em 2020 a criacdo da
Delegacia de Represséo aos Crimes Cibernéticos e a Superintendéncia de Pesquisa
e Estratégia de Seguranca Publica do Ceara no ano de 2020. No entanto, inobstante
a grande avanco esperado com a criacdo da Delegacia de Repressdo aos Crimes
Cibernéticos, tem-se que atualmente ela ndo se encontra em atuacgao.

Quanto ao nivel educativo, as medidas educacionais aplicadas pelo Ministério
Publico do Ceara surgem por meio de manuais educativos sobre a internet e os crimes
existentes dentro do espaco digital. A SUPESP-CE criou cartilhas relacionadas a
redes sociais e 0s cuidados que se deve ter enquanto acessa as plataformas.

No que concerne as acdes educativas da Policia Civil do Estado do Ceara, elas
se dao pelas orientagdes de prevengdes quanto aos crimes cibernéticos, buscando
conscientizar a populacdo cearense sobre a seguranca no compartilhamento de
conteudo intimo, como prevenir tais ameacas e como denuncia-las.

Observou-se ainda, pela analise das decisdes judiciais que as medidas de priséo
preventivas tém sido aplicadas pelos tribunais em decorréncia do reconhecimento da
gravidade dos crimes, e os efeitos causados nas vitimas sao iniUmeros, seja no
ambiente social, fisico ou virtual.

Nesse sentido, podemos observar que o aparelhamento do Estado em tomar
medidas de prevencdes e repressdes contra Sextortion — Sextorsdo — ja se encontra
em andamento, porém, é necessario que seja mais ativo em tais acdes. As medidas
aplicadas sdo um esforco notério com tentativas de preservar a ordem, porém, o
Sextortion, ao ser um crime bastante complexo, com diversos meios de modus

operandi, tem-se ampliado conforme 0s anos, trazendo um grande namero de vitimas.
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